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Presentacion

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Protecciéon de Datos (INAI) se ha propuesto implementar una po-
litica editorial que promueva entre la sociedad el conocimiento de
temas con relevancia publica, y a su vez propiciar la difusion de
reconocimiento sobre los dos derechos fundamentales que tutela:
el acceso a la informacién publica y la proteccién de datos persona-
les. A través de las obras editoriales, el INAI busca tender puentes
y crear redes de conocimiento Utiles para acercar a las instituciones
publicas con la sociedad civil, y a su vez con la academia con el fin
de difundir, analizar, reflexionar sobre temas que no pueden pasar
desapercibidos en el actual contexto de la democracia mexicana.

El presente ensayo que usted tiene entre sus manos trata sobre las
consideraciones y desafios entorno a la agenda de la privacidad
y proteccién de datos personales en las redes sociales digitales.
El autor hace mencion reiteradamente sobre las implicaciones que
tiene en el ambito legal; pero siempre poniendo en el centro la
discusién sobre los usuarios de las redes sociales, lo que implica
hacer efectivas las medidas necesarias para proteger la privacidad,
asi como el uso apropiado y proporcional de sus datos personales,
los cuales, no pueden quedarse en el vacio, apelando a su vez por
el uso racional y proporcional de los datos en los medios digitales.



LA PRIVACIDAD EN LA ERA DE LAS REDES SOCIALES

Este texto permitira al lector entender la figura de “privacidad”
en sus multiples dmbitos de aplicacion, y explicitando cémo esta
prevista en la normatividad de la comunidad europea y como debe
procesarse. Por ende, este esfuerzo editorial puede ser una buena
practica para dialogar comparativamente con otros paises. A su
vez, el texto permite evaluar las adecuaciones que prevén los or-
ganismos garantes en materia de proteccion de datos personales,
y sus recomendaciones en redes digitales, las cuales, tienen como
proposito lograr una interaccidon segura y oportuna del usuario con
los espacios digitales.

Debido al aumento acelerado de los procesos de digitalizacion y uso
de redes sociales como medio de produccién, comunicacién y transfe-
rencia de datos entre sociedades, instituciones y Estados, se ha vuel-
to imprescindible la busqueda por asegurar/construir mecanismos
que garanticen la proteccion de la privacidad, situacion que forma
parte de la discusion sobre la proteccion de los datos personales.
Ademas, el autor hace referencia a una serie de circunstancias que
comprometen los espacios virtuales como el grooming, ciberbull-
ying, sexting, o manipulacion masiva a través de noticias falsas, las
cuales, permiten cerrar la reflexion sobre la importancia de tomar
consciencia sobre el uso de las redes sociales, y lograr asi una
interaccién adecuada y benéfica para el usuario.

Estimadas lectoras, y lectores, nuevamente el INAI a través de la
presente obra, busca sumarse al dialogo imprescindible sobre la digi-
talizacién de los espacios, y la necesidad de hacer de estos un lugar
seguro y Util para la ciudadania. El texto, aunque puede ser de interés
para ciertos sectores de la poblacion como académicos y expertos
en temas de datos personales, no obstante, la narrativa logra un
lenguaje amigable para el publico en general que desee acercarse
a los temas relacionados con el establecimiento de estandares
nacionales e internacionales en materia de proteccion de datos
personales.

Comité editorial del INAI
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1. La privacidad en la era
de las redes sociales
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Una de las consecuencias de la evolucién de la tecnologia y los
servicios digitales es el cambio constante en la privacidad de las
personas. Las redes sociales son un claro ejemplo de esta situacion.

A principios de este siglo aparecieron las primeras redes sociales.
El significado y alcance de los derechos a la protecciéon de datos
personales y a la privacidad también evolucioné de manera cons-
tante y rapida a la par de estas tecnologias.

“La privacidad en internet implica, por una parte, considerar todos
los aspectos que se plantean, dada la diversidad de cuestiones
que van desde el tratamiento de datos personales con fines de
publicidad hasta la vigilancia electronica, asi como la interrelacion
que este derecho tiene con otros derechos humanos, tales como el
derecho a la libertad de expresién”.! Este principio también puede
aplicarse a las redes sociales.

El uso de internet, las redes sociales y otros servicios digitales no
se lleva a cabo en un vacio juridico,? los usuarios deben actuar
—como en cualquier otro ambito— con precaucion para evitar ser
victima de acciones ilicitas o maliciosas que pueden dar lugar al
robo de datos personales o de identidad o fraudes.

Para evitar sufrir la vulneracion de los derechos a la proteccién de
datos y a la privacidad es importante conocer qué redes sociales
y servicios digitales se utilizan a diario y quién las proporciona. Es

15



LA PRIVACIDAD EN LA ERA DE LAS REDES SOCIALES

decir, debemos saber si es una empresa nacional o extranjera, qué
datos personales trata, para qué los usa y qué practicas sigue en el
tratamiento de datos personales.

Es indispensable usar responsablemente las redes sociales y otros
servicios digitales, evitar proporcionar mas datos personales de
los que son necesarios y mantenernos atentos para evitar dafios u
otras consecuencias que pudiera tener un uso ilicito o malicioso de
nuestra informacion personal.

16



2. ;Qué son los derechos
a la proteccion de datos
personales y a la privacidad?
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Los derechos a la proteccion de datos personales y a la privacidad
son dos derechos humanos reconocidos en la Constitucion Politica
de los Estados Unidos Mexicanos que respectivamente tienen por
objeto proteger el derecho de las personas a controlar el uso de sus
datos personales3 y su privacidad o vida privada.*

A estos derechos se suma el derecho al secreto de las comunica-
ciones, ya que en muchos casos los usuarios de redes sociales
u otros servicios digitales se comunican a través de servicios de
mensajeria electronica, correo electronico u otros servicios que se
ponen a su disposicion.

Control sobre el
tratamiento y uso de
los datos personales

de los usuarios.

Proteger el contenido
de las comunicaciones
frente a terceros
no autorizados.

Proteger la esfera
intima de su vida
privada.

(a]
<
o
<
=
x
o

PROTECCION DE DATOS
SECRETO DE LAS COMUNICACIONES
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3. ¢Qué es una red social?
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Diariamente muchas personas usan una o varias redes sociales, pero
¢, qué es una red social? A continuacion, veremos varias definiciones
para comprender mejor qué es una red social. Puede definirse como
la “estructura social formada por personas o entidades conectadas y
unidas entre si por algun tipo de relacion o interés comun”.®

La Real Academia Espafiola de la Lengua (RAE) define una red
social como una “plataforma digital de comunicacion global que
pone en contacto a gran numero de usuarios”.8 Y en el Dicciona-
rio Panhispanico del Espafiol Juridico se proporciona la siguiente
definicion de red social: “servicio de la sociedad de la informacion
que ofrece a los usuarios una plataforma de comunicacion a través
de internet para que estos generen un perfil con sus datos perso-
nales, facilitando la creacién de comunidades con base en criterios
comunes y permitiendo la comunicacion de sus usuarios, de modo
que pueden interactuar mediante mensajes, compartir informacion,
imagenes o videos, permitiendo que estas publicaciones sean ac-
cesibles de forma inmediata por todos los usuarios de su grupo”.”

Otra definicion relevante en el marco de las autoridades europeas
de proteccién de datos que puede ser tenida en cuenta es la de
servicio de red social (SRS). Por estos servicios se entienden las
“plataformas de comunicacion en linea que permiten a los indivi-
duos crear redes de usuarios que comparten intereses comunes”. 8

28
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Los SRS comparten las siguientes caracteristicas:

e Los usuarios deben proporcionar datos personales para gene-
rar su descripcion o perfil.

e Los SRS proporcionan también herramientas que permiten
a los usuarios poner su propio contenido en linea (contenido
generado por el usuario como fotografias, crénicas o comen-
tarios, musica, videos o enlaces hacia otros sitios).

e Las redes sociales funcionan gracias a herramientas que pro-
porcionan una lista de contactos para cada usuario y con las
que pueden interactuar.

Los SRS generan la mayoria de sus ingresos con la publicidad que
se difunde en las paginas web que los usuarios crean y a las que ac-
ceden. Los usuarios que publican en sus perfiles mucha informacion
sobre sus intereses ofrecen un mercado depurado a las empresas
que desean difundir publicidad especifica y basada en esta infor-
macion.®

Una ultima definicién es la proporcionada por el Instituto Nacional
de Tecnologias de la Comunicacion en 2009 (actualmente Institu-
to Nacional de Ciberseguridad, Incibe), el cual define a las redes
sociales como “los servicios prestados a través de internet que
permiten a los usuarios generar un perfil publico, en el que plasmar
datos personales e informacion de uno mismo, disponiendo de
herramientas que permiten interactuar con el resto de los usuarios
afines o no al perfil publicado”.10
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4. ; Como se utilizan las redes
sociales en México
y quién las usa?
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El uso de las redes sociales esta en constante cambio. Las redes
sociales aparecieron hace varias décadas, pero han evolucionado
rapidamente.

En México, segun las cifras proporcionadas por el Instituto Nacio-
nal de Estadistica y Geografia (Inegi) en el periodo 2015-2020,
respectivamente, se mantuvieron igual el nimero de usuarios de
computadora que las usan como herramienta de apoyo escolar
como proporcién del total de usuarios de computadora y aumento
el nimero de usuarios de internet que han realizado transacciones
(que pueden consistir en la compra de un bien, por ejemplo un libro,
o la contratacion de un servicio, como el alojamiento de una pagina
web, con independencia de que se pague o no por este) via internet
como proporcién del total de usuarios.

En el primer caso, el numero de usuarios de computadora que las
usan como herramienta de apoyo escolar, como proporcién del total
de usuarios de computadora, se mantuvo igual que en 2015 con un
51.3 por ciento. Este indicador si habia aumentado en 2016.

En el segundo caso, el nUmero de usuarios que han realizado tran-
sacciones via internet, como proporcién del total de usuarios de
internet, aumento del 12.8 por ciento en 2015 al 32.7 por ciento en
2020.11

27
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Segun cifras del INAI,'2 las cinco redes sociales mas utilizadas en
México en 2021 fueron:

Facebook

Es una red social que permite la interaccién entre usuarios a
través de publicaciones con contenido multimedia directamente
en el perfil de otro usuario o etiquetandolo en el propio perfil.

WhatsApp
e Es una aplicacion de mensajeria instantanea que permite enviar

mensajes y contenido multimedia a los usuarios de la misma.
Actualmente, la popularidad de esta aplicacién ha aumentado en
México.

Twitter

Es una aplicacion de mensajeria instantanea que permite enviar

y mensajes y contenido multimedia. Actualmente, la popularidad
de esta aplicacion ha aumentado en México, es por ello que

se sugiere atender recomendaciones para la proteccion de la

privacidad.

YouTube

Es una aplicaciéon para ver y compartir videos. Esta plataforma

incluye una seccion que permite la interaccion con otros usuarios

u a través de comentarios en los videos y un indicador que permite
sefalar si el contenido les gusta o no, ademas de que permite

denunciarlo. Es importante considerar las configuraciones de pri-

vacidad del video antes de ponerlo en la red.

Instagram
Esta red social permite compartir contenido multimedia a través
G de fotografias, videos y transmisiones en vivo con la finalidad de
interactuar con otros usuarios mediante mensajes directos y co-
mentarios en las publicaciones. Ademas, permite indicar si algun
contenido es del agrado de los seguidores.

Fuente: Instituto Nacional de Tecnologias de la Comunicacién y Agencia Espafiola de Proteccion de Datos. (2019,
febrero).Consultado en: https://www.uv.es/limprot/boletin9/inteco.pdf

De acuerdo con estos datos, Snapchat habia descendido de las cinco
primeras posiciones y YouTube se habia incorporado a la cuarta posicion.

El 18° Estudio sobre los Habitos de Personas Usuarias de Internet
en México 2022'3 indica que las redes sociales se utilizan con una
frecuencia de 6.5 a la semana, en segunda posicidén después de la
mensajeria instantanea. La Asociacion de Internet mx'4 sefiala que
las cuentas activas son las siguientes:

28
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Conocimiento Persona usuaria con cuenta activa
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Fuente: Asociacion de Internet mx. (2022, mayo). Consultado en: https://cutt.ly/Y XaNHjc

El Instituto Federal de Telecomunicaciones (IFT) ha sefialado que
“las redes sociales son los servicios digitales que mas informacion
recopilan de los usuarios”.!®

Segun el estudio de We are social, en México, en febrero de 2022,
102.5 millones de personas hacian uso de las redes sociales, lo que
representaba un 78.3 por ciento de la poblacién mexicana activa en
internet.6 Esta cifra supone un incremento de mas de 2.5 millones
entre 2021 y 2022, es decir, el 2.5 por ciento.

HEADLINES MEDIA ADOPTION AND USE ( LAY NOT REPRESENT UNIQUE INDIVIDUALS)

a OVERVIEW OF SOCIAL MEDIA USE
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@ © » ®
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Fuente: (DATAREPORTAL, 2022) Consultado en: https://datareportal.com/reports/digital-2022-mexico
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Segun el sitio Datareportal, a febrero del 2022, las redes sociales
mas populares entre usuarios de 16 a 64 afios fueron:1?

1. WhatsApp (94.3 %)
Facebook (93.4 %)
Facebook Messenger (80.5 %)
Instagram (79.1 %)
TikTok (70.4 %)
Twitter (56.0 %)
Pinterest (46.0 %)
Telegram (39.9 %)
Snapchat (29.8 %)

. Skype (22.2 %)

. Linkedin (21.6 %)

. Discord (15.7 %)

. Imessage (15.2 %)

. Reddit (12.2 %)

. Tumblr (8.4 %)

© ©o N o g bk~ wDd

I O O
o b WO N = O
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4. ;COMO SE UTILIZAN LAS REDES SOCIALES EN MEXICO Y QUIEN LAS USA?

Por lo que se refiere al uso de las redes sociales en México, el INAI
ofrece las siguientes cifras:'8

REDES

sociales

Cada usuario
en México

tiene en promedio
5 redes sociales!

Las principales actividades

de los usuarios de Internet en 2017, fueron: obtener informacion
(96.9%), entretenimiento (91.4%), comunicacion (90.0%),
acceso a contenidos audiovisuales (78.1%) y acceso a redes
sociales (76.6%) 2

es la principal red
social en México.®

1 Consultable en: https://www.asociaciondeinternet. mx/es/component/remository/Habitos-de-Internet/13-Estudio-sobre-

los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-2017/lang,es-es/?Itemid= (p.18).

Consultable en: http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/ENDUTIH2018_02.pdf
Consultable en: https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/13-Estudio-sobre-
los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-2017/lang,es-es/?Itemid= (p.18).

2
3

Fuente: INAI (2018) en “Recomendaciones para mantener segura tu privacidad y datos personales en el entorno digital”.
Consultado en: https://home.inai.org.mx/wp-content/documentos/GuiasTitulares/5SRecomendacionesPDP_Web.pdf
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5. ¢Qué tipos de redes
sociales existen?
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Existen varios tipos de redes sociales si consideramos su enfoque.

5.1. Clasificacion de redes sociales del Ontsi

Dada su relevancia a nivel internacional, en Espafia, el Observatorio
Nacional de Tecnologia y Sociedad (Ontsi) distingue los siguientes
tipos de redes sociales: 19

Categorias de redes

: . Clases de redes sociales
sociales por su finalidad

Tipo de red social

De ocio
Segun la finalidad -
De uso profesional
De contenidos
Segun el modo de Basadas en perfiles
funcionamiento personales/profesionales
Redes sociales directas - -
Microblogging
Segun el grado de Publicas
apertura Privadas
Segun el nivel de De integracion vertical
integracion De integracion horizontal
Foros
Redes sociales indirectas
Blogs
Otros tipos de redes Dirigidas/no dlrlgldas
sociales Explicitas/implicitas

Fuente: Elaboracién propia con datos del Observatorio Nacional de Tecnologia y Sociedad.

&




LA PRIVACIDAD EN LA ERA DE LAS REDES SOCIALES

Segun explica el Ontsi, es importante considerar las siguientes
cuestiones sobre cada uno de estos tipos de redes sociales.

5.1.1. Redes sociales directas

Las redes sociales directas son “aquellas cuyos servicios prestados
a través de internet en los que existe una colaboracion entre grupos
de personas que comparten intereses en comun y que, interac-
tuando entre si en igualdad de condiciones, pueden controlar la
informacion que comparten”.20

En este caso, los usuarios de la red crean un perfil que les sirve
para relacionarse con otros y el acceso a la informacion disponible
en el perfil dependera de las opciones de privacidad que establezca
quien ha generado o creado el perfil, por ejemplo, puede estar dis-
ponible solo para conocidos, ser privado u otras opciones.

Siguiendo la explicacion del Ontsi, dentro de estas redes sociales
es posible distinguir las siguientes categorias:

SEGUN FINALIDAD

Se atiende al objetivo de la persona usuaria cuando usa la red social

Buscan fundamentalmente entretenimiento
y mejorar sus relaciones personales a través
de la interaccién con otras personas ya sea
De ocio mediante comentarios o el intercambio de infor-
macion ya sea en soporte escrito o audiovisual.
Por lo tanto, se trata de potenciar las relaciones
personales.

En este caso, segun explica el Ontsi, la persona
usuaria busca “promocionarse a nivel profesio-
De uso profesional nal, estar al dia en su campo o especialidad e
incrementar su agenda de contactos profesio-
nales”.
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5. ; QUE TIPOS DE REDES SOCIALES EXISTEN?

SEGUN EL MODO DE FUNCIONAMIENTO

Se tiene en cuenta el conjunto de procesos que estructuran las redes sociales y
las orientan de forma particular hacia actividades concretas

El Ontsi explica que la persona usuaria “crea
contenidos ya sea en soporte escrito o audiovi-
sual que posteriormente distribuye y comparte
a través de la red social con otros usuarios. Los
contenidos publicados suelen estar sujetos a
De contenidos supervision para comprobar la adecuacion de
los mismos y una vez validados pueden comen-
tarse. Una caracteristica interesante de este
tipo de redes consiste en que la informacion
suele estar disponible para todo usuario sin
necesidad de tener un perfil creado” 2

Se trata de compartir el perfil personal o profe-
sional, incluyendo informacion sobre la persona

Basadas en perfiles y su fotografia. El Ontsi indica que “en este tipo
personales/profesionales de redes suele ser obligatoria la creacion de un
perfil para poder ser usuario y poder emplear
asi todas las funciones de la red”.

El Ontsi explica que “estan disefiadas para
compartir y comentar pequefios paquetes de in-
formacién (que suelen medirse en caracteres),
pudiendo ser emitidos desde dispositivos fijos
o moviles que facilitan el seguimiento activo de
los mismos por parte de sus usuarios”.

SEGUN EL GRADO DE APERTURA

Microblogging

Se tiene en cuenta la capacidad de acceso a las mismas por cualquier persona

En este caso el Ontsi indica que “estan abiertas
a ser empleadas por cualquier tipo de usuario
Publicas que cuente con un dispositivo de acceso a
internet sin necesidad de pertenecer a un grupo
u organizacién concreta”.

El Ontsi explica que estas redes “estan ce-
rradas a ser empleadas por cualquier tipo de
usuario. Solo se puede acceder a ellas por la
pertenencia a un grupo especifico u organiza-
cion privada que suele hacerse cargo del coste
de la misma”.

Privadas

continta
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SEGUN EL NIVEL DE INTEGRACION

Se tiene en cuenta el nivel de afinidad, interés e involucraciéon en materias o
actividades profesionales

“Su empleo suele estar acotado al uso por parte
de un grupo de usuarios a los que auna una
misma formacion, interés o pertenencia profe-
sional”.

De integracion vertical

“Su empleo no estd acotado a un grupo de
De integracion horizontal usuarios con intereses concretos en una ma-
teria.”

Fuente: Elaboracion propia con datos del Observatorio Nacional de Tecnologia y Sociedad.

Como ejemplos de redes sociales directas, el Ontsi menciona a Fa-
cebook, YouTube, Wikipedia, hi5, Meetic, LinkedIn, Xing, MySpace,
Fotolog, Menéame, entre otras.

5.1.2. Redes sociales indirectas

Segun el Ontsi, las redes sociales indirectas son “aquellas cuyos
servicios prestados a través de internet cuentan con usuarios que
no suelen disponer de un perfil visible para todos existiendo un indi-
viduo o grupo que controla y dirige la informacion o las discusiones
en torno a un tema concreto”.22 Estas redes sociales pueden ser
foros o blogs.

Los foros son “servicios prestados a través de Internet concebidos,
en un principio, para su empleo por parte de expertos dentro un
area de conocimiento especifico o como herramienta de reunién con
caracter informativo. En los mismos se llevan a cabo intercambios
de informacion, valoraciones y opiniones existiendo un cierto grado
de bidireccionalidad en la medida en que puede responderse a una
pregunta planteada o comentar lo expuesto por otro usuario”. 23

Los blogs son “servicios prestados a través de Internet que suelen
contar con un elevado grado de actualizacion y donde suele existir
una recopilacion cronoldgica de uno o varios autores. Es frecuente
la inclusién de enlaces en las anotaciones y suelen estar adminis-
trados por el mismo autor que los crea donde plasma aspectos que,
a nivel personal, considera relevantes o de interés”.24
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5.1.3. Otros tipos de redes sociales

Otros tipos de redes sociales son las dirigidas o no dirigidas y las
explicitas e implicitas.

En el caso de las redes sociales dirigidas, el usuario se limita a
seguir a otras personas o contenidos. Es decir, en estas redes “la
relacion social no es bidireccional con lo que no es posible una
interaccién entre el emisor del contenido o informacion y el receptor
de este”.25 Algunos ejemplos de redes sociales dirigidas son Twitter
o una fan page en Facebook.

Las redes sociales no dirigidas son aquellas en las que si se produ-
ce una interaccion, tales como amigos en Facebook o la generacion
de contenidos en blogs mediante la colaboracién de varias perso-
nas. En este caso “si se establece una relacion social reciproca
permitiendo al receptor del contenido o informacién generado por el
emisor, comentar u opinar sobre el mismo. Son, por lo tanto, mucho
mas participativas”.26

En una red social explicita, los usuarios declaran su relacién con
amigos o compafieros de trabajo. Por su lado, en las redes sociales
implicitas, la relacion entre los usuarios se deduce por su compor-
tamiento con personas que comparten los mismos gustos, aficiones
o intereses por un tema.

5.2. Clasificacion de redes sociales en funcion de su dimension

Otra posible clasificacion de redes sociales en funcion de su dimen-
sion seria la que distingue entre:

e Redes sociales horizontales
e Redes sociales verticales

¢ Por tematica

¢ Por actividad

¢ Por contenido compartido
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Las redes sociales horizontales son las que “no tienen una tematica
definida, estan dirigidas a un publico genérico, y se centran en los
contactos. La motivacion de los usuarios al acceder a ellas es la
interrelacion general, sin un propdsito concreto. Su funcién principal
es la de relacionar personas a través de las herramientas que ofre-
cen, y todas comparten las mismas caracteristicas: crear un perfil,
compartir contenidos y generar listas de contactos”.2’ Algunos
ejemplos de redes sociales horizontales son Facebook o Badoo.

Las redes sociales verticales se centran en temas especificos de
manera que son especializadas. Estas redes sociales, segun su
contenido, se pueden clasificar por tematica, por actividad o por
contenido compartido.

Isabel Ponce, en su texto Monografico Redes Sociales, publicado
por el Ministerio de Educacién del Gobierno de Espana en 2012,
explica que de acuerdo con su tematica, las redes sociales se pue-
den clasificar en:28

e Profesionales. Estan enfocadas en los negocios y activida-
des comerciales. Su actividad permite compartir experiencias
y relacionar grupos, empresas y usuarios interesados en la
colaboracion laboral. Los usuarios detallan en los perfiles su
ocupacion, las empresas en las que han trabajado o el cu-
rriculo académico. Las mas importantes son: Xing, LinkedIn
y Viadeo, las cuales engloban todo tipo de profesiones, pero
también existen otras especificas de un sector como HR.com
que es especifica para los profesionales de recursos humanos
o ResearchGate, para investigadores cientificos.

e |dentidad cultural. En los ultimos afios, y debido al poder de
la globalizacion, se aprecia un incremento de referencia al ori-
gen por parte de muchos grupos que crean sus propias redes
para mantener su identidad. Ejemplos de esto son: Spaniards,
la comunidad de esparioles en el mundo y Asianave, una red
social para los asiatico-americanos.
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5. ; QUE TIPOS DE REDES SOCIALES EXISTEN?

e Aficiones. Estas redes sociales estan dirigidas a los amantes
de alguna actividad de ocio y tiempo libre. Encontramos redes
especificas de un sinnumero de pasatiempos, por ejemplo:
Bloosee, sobre actividades y deportes en los océanos; Ravelry,
para aficionados al punto y el ganchillo; Athlinks, centrada en
natacioén y atletismo; Dogster, para apasionados de los perros
0 Moterus, relacionada con las actividades y el estilo de vida
de motoristas y moteros.

e Movimientos sociales. Se desarrollan en torno a una preocu-
pacioén social. Algunas son: WiserEarth, para la justicia social
y la sostenibilidad; SocialVibe, conecta consumidores con
organizaciones benéficas o Care2, para personas interesadas
en el estilo de vida ecoldgico y el activismo social.

e Viajes. Proporcionan a los usuarios facilidades para viajar y
recomendaciones para el buen desarrollo de sus travesias.
Estas redes sociales les han ganado terreno a las tradicionales
guias de viajes a la hora de preparar una escapada. Conectan
viajeros que comparten sus experiencias por todo el mundo.
Las mas usadas son: WAYN, TravBuddy, Travellerspoint, Mi-
nube o Exploroo.

e Otras tematicas. Encontramos, por ejemplo, redes sociales
especializadas en el aprendizaje de idiomas, como Busuu;
plataformas para talentos artisticos, como Taltopia o sobre
compras, como Shoomo.

Por actividad a la que se dedican, las redes sociales se podrian
clasificar de la siguiente manera:29

e Microblogging. Estas redes sociales ofrecen un servicio de
envio y publicacion de mensajes breves de texto. También
permiten seguir a otros usuarios, aunque esto no establece
necesariamente una relacién reciproca como los seguidores
de los famosos en Twitter. Dentro de esta categoria estan:
Twitter, Muugoo, Plurk, Identi.ca, Tumblr, Wooxie y Metaki.
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e Juegos. En estas plataformas se congregan usuarios para
jugar y relacionarse con otras personas mediante los servicios
que ofrecen. A pesar de que muchos creen que son simple-
mente sitios web de juegos virtuales, las redes sociales que se
crean en torno a ellos establecen interacciones tan potentes
que, incluso, muchos expertos de las ciencias sociales han
estudiado el comportamiento de los colectivos y usuarios den-
tro de ellos. Algunas son: Friendster, Foursquare, Second Life,
Haboo, Wipley, Nosplay y World of Warcraft.

e Geolocalizacion. También llamadas de georreferencia, estas
redes sociales permiten mostrar el posicionamiento con el que
se define la localizaciéon de un objeto, ya sea una persona,
un monumento o un restaurante. Mediante ellas, los usuarios
pueden localizar el contenido digital que comparten. Por ejem-
plos, Foursquare, Metaki, Ipoki y Panoramio.

e Marcadores sociales. La actividad principal de los usuarios
de marcadores sociales es almacenar y clasificar enlaces para
ser compartidos con otros y, asi mismo, conocer sus listas de
recursos. Estos servicios ofrecen la posibilidad de comentar y
votar los contenidos de los miembros, enviar mensajes y crear
grupos. Los mas populares son Delicious, Digg y Diigo.

e Compartir objetos. Dentro de estas redes sus miembros com-
parten contenidos diversos como videos, fotografias o noticias,
y mediante esta colaboracion se establecen las relaciones que
tampoco tienen que ser mutuas de forma obligatoria.

Por su contenido compartido, las redes sociales se distinguen en:30

e Fotos. Estos servicios ofrecen la posibilidad de almacenar, or-
denar, buscar y compartir fotografias. Las mas importantes en
numero de usuarios son Flickr, Fotolog, Pinterest y Panoramio.

e Mausica. Estan especializadas en escuchar, clasificar y com-
partir musica. Permiten crear listas de contactos y conocer,
en tiempo real, las preferencias musicales de otros miembros.
Por ejemplo, Last.fm, Blip.fm o Grooveshark.
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Videos. Los sitios web de almacenamiento de videos se han
popularizado de tal manera que en los ultimos afios incorporan
la creacion de perfiles y listas de amigos para la participacion
colectiva mediante los recursos de los usuarios y sus gustos.
Algunas son Youtube, Vimeo, Dailymotion, Pinterest y Flickr.

Documentos. Por la red navegan documentos de todo tipo en
formatos diversos, en estas redes sociales podemos encontrar,
publicar y compartir los textos definidos por nuestras preferencias
de una manera facil y accesible. Su mayor exponente es Scribd.

Presentaciones. Al igual que ocurre con los documentos,
el trabajo colaborativo y la participacion marcan estas redes
sociales que ofrecen a los usuarios la posibilidad de clasificar
y compartir sus presentaciones profesionales, personales o
académicas. Las mas conocidas son: SlideShare y Slideboom.

Noticias. Existen servicios centrados en compartir noticias y
actualizaciones generalmente en tiempo real que permiten al
usuario ver en un unico sitio la informacion que mas le interesa
y, mediante ella, relacionarse y establecer hilos de conversa-
cion con otros miembros. Algunos de ellos son Menéame,
Aupatu, Digg y Friendfeed.

Lectura. Estas redes sociales no s6lo comparten opiniones
sobre libros o lecturas, sino que ademas pueden clasificar sus
preferencias literarias y crear una biblioteca virtual de refe-
rencias. Ejemplos de esta categoria son Anobii, Librarything,
Entrelectores, weRead y Wattpad.
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5.3. ¢Quién es quién en materia de datos personales en
las redes sociales?

En una red social, la persona usuaria es la titular de los datos per-
sonales y el responsable de su tratamiento,3! pero también puede
haber otros actores, tales como terceros, que también son respon-
sables o encargados del tratamiento.

Es la persona fisica a quien Es la persona fisica o moral
corresponden los datos de caracter privado que
personales. En este caso es decide sobre el tratamiento

la persona usuaria de la red de datos personales. En
social. este caso es la red social o
un tercero que proporciona
aplicaciones.

Titular de los datos Responsable
personales del tratamiento

Fuente: Elaboracién propia con datos del INAI. Consultado en: https://home.inai.org.mx/wpcontent/documentos/
GuiasTitulares/Guia%20Titulares-01_PDF.pdf

5.3.1. El titular de los datos personales

La persona titular de los datos personales es la persona fisica a
quien corresponden o a quien se refieren los datos personales que
son tratados en relacion con el uso de una red social o, incluso, en
el caso de personas que no son usuarias.

Al respecto, el INAI explica que la persona titular de los datos per-
sonales es:
La persona fisica a quien pertenecen y refieren los datos personales.
La persona fisica que usa una red social es la titular de los datos per-
sonales tratados por aquélla. Por tanto, la persona titular de los datos
personales es la duefia de los mismos, aunque éstos se encuentren
en posesion de un tercero para su tratamiento.32

En relacién con la persona titular de los datos personales se podria
tener en consideracion lo siguiente:
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Usuarios Personas

menores no
de edad usuarias

5.3.1.1. NifAas, nifios y adolescentes

Las nifias, los nifios y los adolescentes pueden ser personas usua-
rias de redes sociales.

Como explica José Luis Pifar Mafas “los menores y jovenes empie-
zan a manejarse (y se manejan ya) con muchos mayores recursos
y conocimiento que los adultos. Enfrentandose a riesgos que no
siempre son capaces de identificar (como tampoco son capaces de
identificarlos los adultos, no nos engafiemos). Entre ellos, los ries-
gos que para la privacidad suponen las redes sociales en internet”.33

Al hacer uso de las redes sociales, las nifias, los nifios y los ado-
lescentes son titulares de datos personales y tienen también otros
derechos. En este sentido, las nifas, los nifios y los adolescentes
“requieren también una atencion especial por lo que se refiere a
su derecho a la privacidad en internet’34 y también son titulares
de otros derechos, reconocidos en la Ley General de Derechos de
Nifias, Nifios y Adolescentes, tales como el derecho a la intimidad.

El parrafo primero del articulo 76 de la Ley General de Derechos
de Nifas, Nifios y Adolescentes, relativo al derecho a la intimidad,
indica que “...tienen derecho a la intimidad personal y familiar, y a la
proteccion de sus datos personales”.

Otro derecho relevante que se prevé en la Ley General de Dere-
chos de Nifas, Nifios y Adolescentes es el relativo al acceso a las
Tecnologias de la Informacién y Comunicacion. En concreto, las
ninas, los nifios y los adolescentes “gozan del derecho de acceso
universal a las tecnologias de la informacién y comunicacién, asi
como a los servicios de radiodifusion y telecomunicaciones, incluido
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el de banda ancha e internet establecidos en la Constitucion Politica
de los Estados Unidos Mexicanos y en la Ley Federal de Telecomu-
nicaciones y Radiodifusion” (articulo 101 bis). También las nifias,
los nifios y los adolescentes tienen derecho a la integracion en la
sociedad de la informacion, lo que incluiria el uso de los servicios
de redes sociales, al indicarse que “el Estado garantizara a nifas,
nifos y adolescentes su integracion a la sociedad de la informacion
y el conocimiento, acorde a los fines establecidos en el articulo
tercero constitucional, mediante una politica de inclusion digital
universal en condiciones de equidad, asequibilidad, disponibilidad,
accesibilidad y calidad” (articulo 101 bis 1).

Este grupo social también “tienen derecho al acceso y uso seguro del
internet como medio efectivo para ejercer los derechos a la informa-
cién, comunicacioén, educacion, salud, esparcimiento, no discrimina-
cién, entre otros, de conformidad con el principio de interdependencia,
en términos de las disposiciones aplicable” (articulo 101, bis 2).

De acuerdo con el articulo 13 de la Ley General de los Derechos de
Ninas, Nifos y Adolescentes, estos derechos de los menores son
una lista enunciativa mas no limitativa. En resumen, los derechos
que se reconocen a nifas, ninos y adolescentes en relacién o rela-
cionados con las redes sociales son:

=~

Derecho a la protecciéon de datos personales

Derecho a la intimidad personal y familiar

Derecho de acceso a las acceso
a las tecnologias de la informacion
y comunicacion

Derecho de integracion en la sociedad
de la informacion

Derecho al acceso y uso seguro de internet

-

Fuente: Elaboracién propia.
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Por lo que se refiere a la protecciéon de datos personales y la vida
privada en las redes sociales e internet, cabe tener en cuenta que en
2009 se adoptd el memorandum sobre la proteccion de datos perso-
nales y la vida privada en las redes sociales en internet, en particular
de nifos, nifas y adolescentes, Memorandum de Montevideo.35

El objetivo de este memorandum es proporcionar recomendaciones
que “son una contribucién para que los diversos actores involucra-
dos de la regién se comprometan con el tema para extender los
aspectos positivos de la sociedad de la informacién y conocimiento,
incluyendo internet y las redes sociales digitales”.

En concreto, el memorandum incluye recomendaciones dirigidas a
los Estados y entidades educativas para la prevencion y educacion
de nifias, nifos y adolescentes para quienes desarrollan politicas
publicas y a la industria.

5.3.2. El responsable del tratamiento

El responsable del tratamiento es la persona fisica o moral que
decide sobre el uso de sus datos personales. En el caso de una red
social o en relacion con el uso de una red social, el responsable del
tratamiento podria ser:

e El proveedor de la red social o proveedor de servicios de red
social (SRS).

e Un proveedor de aplicaciones o apps.

e Otras personas morales que estan en las redes sociales y que

las utilizan para tratar datos personales, también denominadas
socios o partners.

El proveedor de SRS proporciona “los medios que permiten tratar
los datos de los usuarios, asi como todos los servicios «basicos»
vinculados a la gestidon de los usuarios (por ejemplo, el registro y
la supresion de cuentas). Los proveedores de SRS determinan
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también la manera en que los datos de los usuarios pueden utili-
zarse con fines publicitarios o comerciales, incluida la publicidad
proporcionada por terceros”.36

El proveedor de aplicaciones también puede ser “responsable del
tratamiento de datos, si desarrollan aplicaciones que funcionan
ademas de los SRS y que los usuarios deciden utilizar”. Por ejem-
plo, si hacemos uso de una aplicacién que es proporcionada por
otro responsable del tratamiento para su uso en lo relacionado con
la red social.

Proporciona el
servicio de red
social y otros
servicios rela-
cionados, tales
como mensajeria
o videollamada.

Proveedor
de la red social

Proporcionan apli-
caciones que se
puede hacer uso
en la red social.
Por ejemplo, una

app de juegos,
un avatar o un
calendario.

Proveedor
de aplicaciones

0 apps

Uso de los datos
personales con
fines de publici-
dad, combinacion
con otros datos
personales o
estudios y
analisis de datos
personales.

Otros socios del
proveedor de
la red social

Fuente: elaboracion propia.

Todos estos proveedores, tanto del servicio de red social como de
aplicaciones u otros socios, son responsables del tratamiento y los
usuarios de las redes sociales deben tener en cuenta lo siguiente
por lo que se refiere al tratamiento de sus datos personales:
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TRATAMIENTO DE DATOS PERSONALES RECOMENDACIONES PARA LAS PERSO-

POR LOS RESPONSABLES

Cada responsable tratara los da-
tos personales para sus propias
finalidades.

NAS USUARIAS DE REDES SOCIALES

Leer el aviso de privacidad de
cada responsable.

Los responsables del tratamiento
podrian transferir o comunicar los
datos a otros.

I:I Ejercer los derechos ARCO.

Cada responsable del tratamiento
tendra opciones de privacidad
diferentes.

Preguntar al responsable dudas o
solicitar mas informacién sobre el
tratamiento.

Fuente: Elaboracién propia.

Con la finalidad de saber quién y para qué se tratan los datos perso-
nales y poder tener el control de su uso, la persona usuaria de una
red social debe considerar las siguientes recomendaciones:

Informarse antes de dar los datos personales

Aviso de
privacidad del
responsable
del
tratamiento

Configurar los ajustes de privacidad

Perfil publico
o privado

. Derechos en proteccion de datos
Aviso

sobre
cookies
y aviso

legal

Opciones sobre
el tratamiento
de datos
personales

Denuncia ante
el INAI

Derechos
ARCO

Fuente: Elaboracion propia con recomendaciones del INAI.

Si la persona usuaria tiene dudas sobre la configuracion de los ajus-
tes de privacidad de las redes sociales, el INAI, en sus recomenda-
ciones para mantener segura la privacidad y datos personales en el
entorno digital, incluye los pasos para configurar la privacidad de las
cinco redes sociales mas utilizadas en México que son Facebook,
WhatsApp, Twitter, YouTube e Instagram.37
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En el caso de las aplicaciones o apps, la persona usuaria de la red
social debe también considerar lo siguiente:

DERECHD VALORES DE LA

5
P=XSON A DICITAL

CH Ec A, Para configurar, eliminar o reportar las

aplicaciones, sitios web y juegos de tus

ELIMINA o redes sociales, sigue los siguientes pasos:
CONFIGURA Fceox

Configuracién =» Aplicaciones y sitios web =

. Comprobacién répida de privacidad —

Twitter
Click Foto de perfil =» Configuracién y privacidad
~» Aplicaciones ———ey

€O

Instagram

Editar perfil - Aplicaciones Autorizadas
|

editarperfil X

Estas opciones de configuracién estan
disponibles en la versién web.

Fuente: https://home.inai.org.mx/?page_id=6956#8&gid=271c294a&pid=1

5.3.3. Terceros, socios de negocio y otros responsables del
tratamiento

Los socios o partners son responsables del tratamiento que, por
ejemplo, podrian tratar datos personales de la persona usuaria
obtenidos por la red social con fines de publicidad o para combinar
datos personales con los obtenidos cuando se utilizan otros ser-
vicios digitales o se proporcionan a empresas o llevan a cabo un
analisis del perfil de la persona usuaria.
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Es necesario leer la politica de privacidad o aviso de privacidad de
la red social para saber si hay terceros3® —socios comerciales u
otros— responsables del tratamiento de los datos personales re-
cabados a través de una red social para realizar analisis o estudios
de mercado.

Es decir, el tercero es otro responsable del tratamiento que recaba
del interesado o recibe de la red social, como responsable del tra-
tamiento, los datos personales para tratarlos con la finalidad que
se indique en su aviso de privacidad. Es importante que cuando la
persona usuaria acceda a una red social se informe sobre la exis-
tencia de estos responsables del tratamiento para saber quién trata
sus datos personales y, en su caso, poder ejercer sus derechos.

5.3.4. El encargado del tratamiento

A diferencia del responsable, quien decide sobre el tratamiento de
los datos personales, el encargado3® trata los datos personales
para prestar un servicio al usuario.

Por ejemplo, la persona usuaria podria acceder a la pagina de fans
de su empresa favorita o de una persona que le ofrece contenidos
de su interés en su red social. Es la red social la que, como encar-
gada del tratamiento de esa empresa u organizacion, trata los datos
personales de la persona usuaria para prestar el correspondiente
servicio, pero no actia como responsable del tratamiento de mane-
ra que no podria tratar los datos personales para sus propios fines,
tales como enviar publicidad o realizar estadisticas.
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6. ; Qué datos personales se
pueden tratar en una red social?
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Dependiendo de la finalidad y uso de la red social, esta puede tra-
tar una gran lista y variedad de datos personales de los usuarios,
quienes deben ser conscientes de qué puede proporcionary, en su
caso, de que la red social puede obtener datos personales o datos
personales sensibles como salud, ideologia o religién. Al respecto,
se debe prestar atencién en la definiciéon de ambos conceptos:

Cualquier informacion concer-
niente a una persona fisica
identificada o identificable. En
este caso, la persona fisica
es la persona usuaria de una
o varias redes sociales y es
titular de los datos personales.

DATOS PERSONALES

[a)
<
a
<
=
[
o

Son aquellos datos personales

que afectan la esfera mas intima

de su titular, o cuya utilizacion

indebida pueda dar origen a dis-

criminacion o conlleve un riesgo

grave para éste. En particular, se

consideran sensibles aquellos da-

tos que puedan revelar aspectos

como:

* Origen racial o étnico

* Estado de salud presente y futuro

* Informacion genética

* Creencias religiosas, filosoficas
y morales

« Afiliacion sindical

* Opiniones politicas

* Preferencia sexual

Fuente: Elaboracion propia con referencia a La Ley Federal de Proteccion de Datos Personales en Posesion de

los Particulares (LFPDPPP).
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La lista de datos personales que puede tratar una red social es muy
amplia y dependera de qué uso se haga de esta, ya que una per-
sona usuaria podria hacer un uso limitado o, por el contrario, hacer
uso de varios servicios y aplicaciones ofrecidos por la red social o
relacionados con esta.

A continuacion, enlistamos algunos datos personales que pueden
ser tratados por las redes sociales:

Ejemplos de datos personales tratados por redes sociales

e Nombre de usuario

e Contrasena

e Direccion de correo electronico

e Numero de teléfono

e Foto de perfil

e Lugar de residencia

e Lugar de nacimiento

e Fecha de nacimiento

e Edad

e Idioma(s)

e Sexo

e Estado civil

e |[ntereses

e Empresa u organizacion en la que trabaja

e CV u otros datos personales proporcionados
(educacion, escuela, universidad, etcétera)

e Geolocalizacion

o Metadatos
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Datos personales derivados del uso de la red social (desde
dénde se conecta, aplicacién o navegador utilizado, tiempo
de conexion, paginas visitadas, etcétera)

Si se compra algo (incluido el historial de compras) o si se
hace algun pago

Datos derivados del uso de cookies

Amigos u otros contactos en la red social, segun sea aplica-
ble

Grupos a los que se ha suscrito 0 en los que participa
Uso de hashtags, “me gusta” o similares

Datos proporcionados por otras personas usuarias (por
ejemplo, si familiares o amigos han etiquetado a la persona
usuaria en una fotografia, menciones, etcétera)

Anuncios que vio

Si se ha iniciado una sesion de usuario utilizando la cuenta
de la red social como identificador

En su estudio Privacidad de la Informaciéon de los Usuarios en el Uso
de Servicios Digitales,*0 el Instituto Federal de Telecomunicaciones
(IFT) hace referencia a los siguientes datos personales recabados
por diversas plataformas y redes sociales que operan en México:

1.

2
3.
4.
5

o

Nombre

Correo electrénico

Datos de reconocimiento facial
Uso de servicio

Caracteristicas del dispositivo (nivel de carga de bateria, tipos
y nhombres de aplicaciones, camara, etcétera)

Datos de pago y transacciones

Cookies
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8.
9.
10.
11.

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

GPS
Registro de llamadas
Metadatos

Datos de categorias especiales (opiniones religiosas o politi-
cas, origen étnico o racial, creencias filosoficas, etcétera)

Identificadores

Mensajes (SMS)

Red y conexiones

Historial de navegacion

Fotos y camara

Agenda de direcciones

Videos

Informacién de las funciones que utiliza
Contenido visto

Transacciones y métodos de pago
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7. ¢ Qué es el tratamiento
de datos personales por
una red social?
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El tratamiento de datos personales consiste en la “obtencién, uso, di-
vulgacion o almacenamiento de datos personales, por cualquier medio.
El uso abarca cualquier accion de acceso, manejo, aprovechamiento,
transferencia o disposicién de datos personales”.4! Este tratamiento de
datos personales puede ser tanto en soportes fisicos#2 como electrd-
nicos,43 siempre que sea posible el acceso conforme a criterios deter-
minados (tales como nombre y apellidos o identificacion del usuario).44

Como explica el INAI, “el uso de los datos personales abarca cual-
quier accidon de acceso, manejo, aprovechamiento, transferencia,
comunicacion o disposicion de datos personales”.4°

Cuando las redes sociales tratan datos personales, se producen
también tratamientos que son invisibles para estas. Las redes so-
ciales pueden obtener datos personales a partir de otros datos per-
sonales, lo que se conoce también como inferir datos personales.

Cuando se infieren datos personales lo que ocurre es que el res-
ponsable del tratamiento, a partir de otros datos personales que han
sido proporcionados o ha obtenido de la persona usuaria de la red
social, genera nuevos datos personales.

Por ejemplo, derivado del uso que se haga de la plataforma se pue-
de obtener cuanto tiempo ha estado conectado o conectada una
persona usuaria y cuanto tiempo ha dedicado, en su caso, a ver, leer
o consultar un contenido disponible en la red social de que se trate.
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Ademas, cada vez con mas frecuencia se utilizan “algoritmos para
determinar qué informacién se muestra a qué personas™® en fun-
cion de su perfil.

Los algoritmos utilizan datos personales para generar un modelo
de algun aspecto del mundo y aplican este modelo a nuevos datos
para hacer predicciones. Estos algoritmos se utilizan, por ejemplo,
en el caso de la inteligencia artificial para la toma decisiones rela-
tivas a determinar qué contenido o informacién se muestra a unas
personas usuarias de una red social y a otras.

Pero esto “puede afectar negativamente a la posibilidad de acceder
a fuentes de informacion diversificadas en relacion con un tema
concreto”,*7 lo que implica una desventaja o riesgo si no se hace
un uso adecuado de los algoritmos y que puede ir mas alla de la
proteccion de datos personales ya que afectaria a otros derechos
como la igualdad o a la informacion.

En el ambito de las redes sociales otro riesgo posible, derivado de
un tratamiento de datos personales que seria ilicito por vulnerar los
principios de la proteccion de datos, en particular la finalidad del
tratamiento seria “la posible manipulacién de los usuarios”.48 En
ese caso, quienes intentan o consiguen manipular a las personas
usuarias utilizan medios de focalizacién o targeting “para influir en el
comportamiento y las elecciones de las personas, ya sea en térmi-
nos de sus decisiones de compra como consumidores o en términos
de sus decisiones politicas como ciudadanos que participan en la
vida civica”.49

Este ultimo es otro de los riesgos a los que se exponen los usuarios
de redes sociales y requiere que la persona se informe antes a
través de diversas fuentes con la finalidad de evitar ser manipulada
o engafada. Este riesgo ha aumentado durante la pandemia por
Covid-19y afecto directamente a los medios de comunicacion, pues
dio lugar a la informacion falsa o desinformacion.

Cuestiones tales como la manipulacién de las personas con in-
formacién falsa durante los procesos electorales implican que la
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persona usuaria de una red social u otros medios de comunicacién
disponibles a través de internet tengan que actuar con cuidado con
la finalidad de evitar ser victimas de acciones maliciosas o ciberde-
litos u otros delitos cometidos por medios electronicos.
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8. Derechos en proteccion
de datos
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Los usuarios de redes sociales tienen derechos cuando se tratan
sus datos personales, pero es necesario ver a qué legislacion esta
sujeta la red social o el servicio digital, porque los derechos y su
alcance pueden variar dependiendo de cada caso, incluso, si la
red social o el servicio digital se proporcionan desde otro pais. En
muchas ocasiones los derechos basicos en materia de proteccién
de datos son atendidos a través de procedimientos tales como la
solicitud de borrado o eliminacién de una fotografia o de un video.

Los derechos basicos ante el responsable del tratamiento en mate-
ria de proteccion de datos son los siguientes:

) Que se corrija o

Conocer qué datos completen los datos

personales trata. personales inexactos
o incompletos.

Que se supriman
los datos personales
que no sean necesarios
o que se traten incumpliendo
la normativa sobre

proteccién de datos.

Solicitar que cese
el tratamiento de los
datos personales cuando
exista una causa legitima
derivada de la situacion
personal.

Fuente: Elaboracion propia con referencia a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
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9. Ventajas y desventajas
de las redes sociales
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9.1

Segun Luis Gustavo Parra Noriega, 0 algunas ventajas de las redes

. Ventajas de las redes sociales

sociales pueden ser:

VENTAJAS DE LAS REDES SOCIALES

17.

. Se forjan nuevas conexiones personales.
. Puede construir una identidad o personalidad en linea.
. Se pueden conocer acciones, pensamientos

y sentimientos de otras personas.

. Se contacta con personas con los mismos intereses.

Se forjan nuevas amistades.

. Se socializa y facilita la comunicacion con amistades actuales.
. Se renuevan lazos con amistades del pasado.

. Se promueven las relaciones laborales.

. Favorecen el trabajo colaborativo.

. Se maximizan los negocios.

. Diluyen fronteras o la lejania fisica.

. Facilitan las relaciones sin interés de lucro.

. Facilitan el intercambio de informacién y conocimiento.
. La comunicacion puede ser en tiempo real.

. Permiten tener informacion de primera mano.

. Posibilitan una actualizacion mas veloz comparadas

con los medios tradicionales.
Favorecen la colaboracion ciudadana.

Otras posibles ventajas de las redes sociales son:5'

Comunicacién entre amigos.
Comunicacion entre personas que estan lejos.
Comunicacion gratuita o a un coste muy reducido.

Inmediatez en la comunicacion.
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Las redes sociales también pueden ser un medio de comunicacién
importante en el caso de desastres naturales. La posibilidad de
enviar un mensaje a multiples destinatarios, ya sean contactos
como familiares o0 amigos o a cualquier persona, puede ser util para
ayudar en momentos en los que la persona usuaria no tiene otra

Compartir fotos, videos, etcétera.

Sencillez de uso.

Ahorro de tiempo y conocer personas nuevas.
Pertenencia a grupos.

Organizacion de eventos y encuentros.

Posibilidad de expresarte de una manera mas abierta.

forma de comunicacion.

9.2. Desventajas de las redes sociales

Algunas desventajas de las redes sociales podrian ser:

DESVENTAJAS DE LAS REDES SOCIALES

O © ~ DO WON =

-
N

. Pérdida de la privacidad.

. La informacion personal queda expuesta.

. No es libre de equivocarse.

. Las intenciones personales pueden ser malentendidas.
. Pueden criticar sin entenderlo.

. Pueden ofender, extorsionar, hacer bullying, acosar

. Puede haber sustraccién de datos personales

. Puede haber robos y venta de datos importantes.
. Pueden suplantar y/o robar identidad.
. Facilita la ubicacién de su persona

. Facilita la ubicacion de los bienes de la persona usuaria

12.

. Se suele aceptar informacion sin verificar.

. Falta de andlisis y seleccion de informacion.

. Provoca distraccion, pérdida de tiempo y hasta adiccion.

. Se pierden habilidades para la interaccion presencial.

. Puede desarrollar aislamiento, desvinculacion y depresion.

o difamar al usuario.

con fines ajenos.

(fisica, mental y emocionalmente).

(propiedades, afectos, familia o prestigio).

Proveen de medios para la comisién o inducir a su comisién
de delitos como pornografia, pornografia infantil

y trata de personas.

72



9. VENTAJAS Y DESVENTAJAS DE LAS REDES SOCIALES

La Agencia Espafiola de Proteccion de Datos y el Instituto Nacional
de Tecnologias de la Comunicacion (Inteco) sugieren estas otras
desventajas o posibles situaciones de riesgo para la proteccion de
los datos personales en redes sociales:52

Casos de phishing y pharming. Ambos fenébmenos son muy
explotados por los ciberdelincuentes para lograr la obtencion
de datos personales de los usuarios de internet, asi como de
datos de caracter sensible o relativos a aspectos econémicos
o datos de tarjetas de crédito, PIN de los usuarios, etcétera.

Social spammery spam. Es el uso de las redes sociales como
plataformas para el envio de correos electronicos no deseados.

Indexacion no autorizada. Se lleva a cabo por parte de bus-
cadores de internet.

Acceso al perfil incontrolado. La mayoria de las redes
sociales analizadas disponen del perfil completo en formato
publico del usuario, o al menos de parte de este, de forma que
cualquier usuario puede acceder a informacién de caracter
personal ajena sin que el propietario de los datos tenga que
dar su consentimiento expreso.

Suplantacién de identidad. Cada vez es mas frecuente que
usuarios que nunca se habian registrado en redes sociales
comprueben en el momento en el que intentan acceder que su
identidad digital ya estaba siendo utilizada.

Publicidad hipercontextualizada. Esta aporta, a priori, una
ventaja para los usuarios, ya que con ella evitan que se mues-
tren durante su navegacion contenidos irrelevantes e incluso
ofensivos. Sin embargo, desde el punto de vista legal podria
considerarse una practica ilegal, ya que para poder contextua-
lizar la publicidad que se va a mostrar a un usuario se tienen
que examinar sus datos y preferencias.

La instalaciéon y uso de cookies sin conocimiento del
usuario. Otro posible riesgo relacionado con la participacion
del usuario en la red social radica en la posibilidad de que el
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sitio web utilice cookies que permitan a la plataforma conocer
cudl es la actividad del usuario dentro de la misma. Mediante
estas herramientas, las redes sociales pueden conocer el lu-
gar desde el que el usuario accede, el tiempo de conexion, el
dispositivo desde el que accede (fijo o movil), el sistema ope-
rativo utilizado, los sitios mas visitados dentro de una pagina
web, el numero de clic realizados e infinidad de datos respecto
al desarrollo de la vida del usuario dentro de la red.

La manipulacion de los usuarios, la desinformacion y las noticias
falsas o fake news son desventajas y riesgos que trae consigo el
uso inadecuado de las redes sociales.

Algunas posibles recomendaciones dirigidas a las personas usua-
rias para evitar y minimizar los riesgos derivados de acciones mali-
ciosas como la manipulacién masiva o las noticias falsas son:

Pensar bien que tipo de Antes de compartir, publicar,
informacion personal reenviar o dar clic a una
(intereses o datos sensibles) “informacion” es importante
va a compartir en una red comprobar su veracidad.
social, ya sea con familiares,
amigos o de manera publica.

Desinformacion
o Noticias Falsas

Manipulacién
Masiva

Fuente: Elaboracion propia con datos de INTECO y la Agencia Espariola de Proteccion de Datos Personales.

El objetivo de estas recomendaciones es también que la persona
usuaria de una red social u otros servicios digitales disponibles en
internet sea responsable sobre quién, como y para qué se van a
tratar sus datos personales y como utilizar de manera segura las
redes sociales.

El Sistema Nacional de Proteccion de Nifas, Nifios y Adolescentes
ofrece algunas recomendaciones para evitar riesgos en las redes
sociales. Estas recomendaciones son las siguientes:
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1. Ninguna Informacién en linea es privada

Un “amigo” puede difundirla y dispensarla en cualquier
momento.

0000 2. Regla de Oro

Los controles automaticos digitales jamas deben reemplazar la
supervision parental en vivo.

3. Algunos Riesgos

Pueden recibir mensajes de un extrafio malintencionado y en-
contrarse fisicamente con un desconocido o ser acosados por
sus semejantes, pues no hay manera de verificar la edad de la
persona con la que se comunican, pueden ver videos o foros
provocativos que les causen dafio, les dan acceso a grupos no
aptos para su edad y desarrollo.

4. Algunas Reglas

Dialogue y mantenga abierta la comunicacion cpn sus hijas e
[ BN ) hijos. Tenga interés por sus actividades y amistades digitales;
ponga atenciéon en la informaciéon que comparte en redes
(fotos y videos). Enséfieles como pueden proteger la informa-
cion propia y a respetar la de los demas, averiglie y ensefie
como protegerse de los ciberacosadores, cheque que usen
los controles de privacidad de las redes, insista en que eviten
encontrarse con alguien que solo conoce por internet.

5. Algunas Herramientas

e Ponga los filtros de edades, use programas para monitorear, en

especial si sospecha que sus hijas e hijos peligran en la red,
. revise el historial en internet, sea cuidadoso con los chats que
usanm en especial en vivo, use buscadores seguros y controles
de padres en teléfonos y otros gadgets.

Fuente: Elaboracion propia con informacion del Sistema Nacional de Proteccion de Nifias, Nifios y Adolescentes.

En materia de proteccion de datos personales en las redes sociales,
el INAI ofrece también las siguientes recomendaciones:
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USO EFECTIVO
SIN PONER EN
RIESGO TU
INFORMACION
PERSONAL

o . 9
#HazloValer [g]e]] [@
Fuente: (INAI, 2019) “ 7 recomendaciones de seguridad para proteger tus datos personales”. Consultado:https://m.

facebook.com/INAImx/posts/-conoce-las-7-recomendaciones-de-seguridad-para-proteger-tus-datospersona-
les-en-/2451374014917074/

En Espafa, el INTECO y la Agencia Espafola de Protecciéon de
Datos (2009) publicaron una serie de recomendaciones para hacer
un uso seguro de las redes sociales:

Con la intencion de que puedan conocer todos y cada uno de los
beneficios que este tipo de servicios online pueden aportar a sus
vidas, pero sin descuidar el conocimiento sobre la existencia de de-
terminadas situaciones desfavorables, que sin embargo pueden ser
facilmente evitables.

Estas propuestas se estructuran atendiendo a la protecciéon de
datos personales, honor, intimidad y propia imagen, a la propiedad
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intelectual, recomendaciones de caracter tecnoldgico y de seguri-
dad y a la proteccién de los menores.

1.

Se recomienda a todos los usuarios recurrir al uso de seudoéni-
mos o0 nicks personales con los que operar a través de Internet,
permitiéndoles disponer de una auténtica “identidad digital”, que
no ponga en entredicho la seguridad de su vida personal y pro-
fesional. De esta forma, Unicamente sera conocido por su circulo
de contactos, que conocen el nick que emplea en Internet.

Se recomienda a los usuarios tener especial cuidado a la hora
de publicar contenidos audiovisuales y graficos en sus perfiles,
dado que en este caso pueden estar poniendo en riesgo la
privacidad e intimidad de personas de su entorno.

Se recomienda revisar y leer, tanto en el momento previo al
registro de usuario, como posteriormente, las condiciones
generales de uso y la politica de privacidad que la plataforma
pone a su disposicidon en sus sitios web.

Se recomienda configurar adecuadamente el grado de privaci-
dad del perfil de usuario en la red social, de tal forma que éste
no sea completamente publico, sino que Unicamente tengan
acceso a la informacioén publicada en el perfil aquellas perso-
nas que hayan sido catalogadas como “amigos” o “contactos
directos” previamente por el usuario.

Se recomienda aceptar como contacto Unicamente a aquellas
personas conocidas o con las que mantiene alguna relacion
previa, no aceptando de forma compulsiva todas las solicitu-
des de contacto que recibe e investigando siempre que fuera
posible y necesario, quién es la persona que solicita su contac-
to a través de la red social.

Se recomienda no publicar en el perfil de usuario informacion
de contacto fisico, que permita a cualquier persona conocer
dénde vive, dénde trabaja o estudia diariamente o los lugares
de ocio que suele frecuentar.
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7.

10.

11.

12.

13.

14.

15.

16.

Alos usuarios de herramientas de microblogging se recomienda
tener especial cuidado respecto a la publicacion de informacién
relativa a los lugares en que se encuentra en todo momento.

Se recomienda utilizar y publicar Unicamente contenidos
respecto a los que se cuente con los derechos de propiedad
intelectual suficientes. En caso contrario, el usuario estara
cometiendo un ilicito civil protegible por parte de los tribunales
nacionales.

Se recomienda a los usuarios emplear diferentes nombres
de usuario y contrasefias para entrar en las distintas redes
sociales de las que sea miembro.

Se recomienda utilizar contrasefias con una extension minima
de 8 caracteres, alfanuméricos y con uso de mayusculas y
minusculas.

Se recomienda a todos los usuarios disponer en sus equipos
de software antivirus instalado y debidamente actualizado.

Los menores no deben revelar datos personales excesivos.
Nunca se deben suministrar los datos a desconocidos.

Se debe leer toda la informacion concerniente a la pagina web.
En ella se explica quiénes son los titulares de esta y la finalidad
para la que se solicitan los datos.

Si el usuario es menor de catorce afos, se necesita también el
consentimiento de los padres o tutores. En estos casos, siem-
pre que se soliciten datos por parte de una red social debe
preguntarse a los padres o tutores para ver si ellos aprueban
la suscripcion o no.

No deben comunicarse a terceros los nombres de usuario y
contrasefia, ni compartirlos entre amigos o comparneros de
clase. Estos datos son privados y no deben ser comunicados
a terceros y/o desconocidos.

Siempre que se tenga cualquier duda respecto a alguna situa-
cion que se derive del uso de las redes sociales y herramientas
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17.
18.
19.

20.

21.

22.
23.

24.

25.

26.
27.

28.

9. VENTAJAS Y DESVENTAJAS DE LAS REDES SOCIALES

colaborativas, debe preguntarse a los padres o tutores.
Se debe mantener el ordenador en una zona comun de la casa.
Se deben establecer reglas sobre el uso de Internet en casa.

Los padres deben conocer el funcionamiento y las posibilidades
de este tipo de plataformas, tanto positivas como negativas.

Activar el control parental y las herramientas de control de la
plataforma, asi como establecer el correo del padre o tutor
como correo de contacto secundario.

Asegurarse de que los controles de verificacién de la edad
estan implementados.

Asegurar la correcta instalacion del bloqueador de contenidos.

Concienciar e informar a los menores sobre aspectos relativos
a la seguridad.

Explicar a los menores que nunca han de quedar con personas
que hayan conocido en el mundo online y que si lo hacen debe
ser siempre en compafia de sus padres o tutores.

Asegurarse de que los menores conocen los riesgos e impli-
caciones de alojar contenidos como videos y fotografias, asi
como el uso de camaras web a través de las redes sociales.

Controlar el perfil de usuario del menor.

Asegurarse de que el menor so6lo accede a las paginas reco-
mendadas para su edad.

Asegurarse de que los menores no utilizan su nombre completo.53

Inteco y la Agencia Espafiola de Proteccién de Datos también hacen
recomendaciones especificas en materia de tecnologia y seguridad,
asi como proteccion de nifias, nifios y menores:54
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Tecnologicas y de seguridad

Se recomienda a los usuarios emplear diferentes nombres
de usuario y contrasefas para entrar en las distintas redes
sociales de las que sea miembro. Esta medida procura au-
mentar el grado de seguridad del perfil de usuario, dado que los
posibles atacantes no deberan romper la seguridad de un unico
sistema de acceso.

Se recomienda utilizar contrasefias con una extensién mi-
nima de 8 caracteres, alfanuméricos y con uso de mayus-
culas y minusculas. Este tipo de contrasefas certifica que el
grado de seguridad del acceso es elevado, garantizando de
esta forma una mayor integridad de la informacion publicada.

Se recomienda a todos los usuarios disponer en sus
equipos de software antivirus instalado y debidamente
actualizado, que garantice que su equipo se encuentra libre
de software maligno, asi como de aplicaciones spyware que
pongan en riesgo su navegacion en Internet, y en peligro la
informacion alojada en el equipo.

Proteccién de menores

No se deben revelar datos personales excesivos. Hay
personas que quieren aprovecharse de los datos de los me-
nores para acceder a un grupo de usuarios o simplemente
para recolectar perfiles. Nunca se deben suministrar los datos
a desconocidos. En caso de duda, lo mas recomendable es
preguntar a los padres o tutores.

Se debe leer toda la informacién concerniente a la pagina
web. En ella se explica quiénes son los titulares de la misma y
la finalidad para la que se solicitan los datos.

Si el usuario es menor de catorce anos, se necesita tam-
bién el consentimiento de los padres o tutores. En estos
casos, siempre que se soliciten datos por parte de una red
social debe preguntarse a los padres o tutores para ver si ellos
aprueban la suscripcion o no.
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No deben comunicarse a terceros los nombres de usuario
y contrasefa, ni compartirlos entre amigos o compaiieros
de clase. Estos datos son privados y no deben ser comunica-
dos a terceros y/o desconocidos.

Siempre que se tenga cualquier duda respecto a alguna
situacion que se derive del uso de las redes sociales y he-
rramientas colaborativas, debe preguntarse a los padres o
tutores. En caso de detectar una conducta no agradable por
parte de otro usuario, lo mejor es comunicarselo a los padres
o tutores y denunciar a ese usuario dentro de la propia plata-
forma, para que se tomen las medidas oportunas con respecto
a éste a través de los medios internos con los que las propias
plataformas cuentan.

En caso de considerar tal conducta como delictiva, se debe
comunicar también a las Fuerzas y Cuerpos de Seguridad del
Estado, que cuentan con brigadas especializadas en este tipo
de situaciones.

Respecto a las recomendaciones especialmente dirigidas a los
padres o tutores, se establece que:

Se debe mantener el ordenador en una zona comun de la
casa, sobre todo cuando los menores utilicen Internet. En su
defecto, se recomienda utilizar herramientas de monitorizacion
que permitan conocer las rutas de navegacion de los menores y
que éstos no puedan eliminar ni desbloquear dichos contenidos.

Se deben establecer reglas sobre el uso de Internet en
casa. En el momento en que los menores empiecen a utilizar
Internet de forma independiente, se deben establecer reglas
respecto al tipo de contenidos que pueden visitar, incluidas las
redes sociales, asi como las horas al dia de utilizacién de las
mismas.

Los padres deben conocer el funcionamiento y las posibi-
lidades de este tipo de plataformas, tanto positivas como
negativas. Asi, se podran conocer las posibles implicaciones
juridicas y tecnoldgicas que pueden derivarse de su uso, y de
otro lado, educar en su utilizacion de una forma mas experta.
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* Activar el control parental y las herramientas de control
de la plataforma, asi como establecer el correo del padre
o tutor como correo de contacto secundario. Ademas, de
esta manera, cualquier anuncio o peticién proveniente de la
plataforma llegara a la direccion del correo electrénico del
padre o tutor, pudiendo éste conocer las actividades que rea-
liza su hijo. Con este sistema, para la incorporacién a ciertos
grupos sera necesaria la autorizacion de los padres o tutores.

* Asegurarse de que los controles de verificacion de la edad
estan implementados. Asegurarse de que las paginas a las
que acceden los menores disponen de sistemas de reconoci-
miento de edad, asi como de informacién previa respecto al
tipo de contenidos mostrados en el sitio web.

e Asegurar la correcta instalaciéon del bloqueador de conte-
nidos. El uso de este tipo de herramientas puede prevenir el
acceso a contenidos no recomendables para menores, tanto
desde el ordenador, como desde dispositivos moviles. Con
esta herramienta, todo contenido para mayores de edad o sin
clasificacion de edad sera bloqueado.

* Concienciar e informar a los menores sobre aspectos
relativos a la seguridad. La educacion es crucial. Hay que
explicar a los menores los principios basicos para llevar a cabo
una navegacion segura en el entorno de estas plataformas.

* Explicar a los menores que nunca han de quedar con
personas que hayan conocido en el mundo online y que
si lo hacen debe ser siempre en compaiiia de sus padres
o tutores. Se debe evitar que los menores acudan a citas
presenciales con personas que no conocen personalmente y
respecto a las que soélo cuentan con un contacto online, los
padres o tutores deberan acompafarlos.

* Asegurarse de que los menores conocen los riesgos e
implicaciones de alojar contenidos como videos y foto-
grafias, asi como el uso de cdmaras web a través de las
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redes sociales. Es necesario explicar a los menores que el
uso de fotografias y videos puede suponer un riesgo. Por ello
es necesario ensefarles cémo y cuando utilizar este tipo de
herramientas.

Controlar el perfil de usuario del menor. Es recomendable
revisar el tipo de informacién que el menor esta utilizando y
qué tipo de datos pone a disposicion del publico y del resto de
usuarios de la red social. Ademas, se recomienda realizar una
revision de las condiciones aplicadas respecto de su privacidad.

Asegurarse de que el menor sélo accede a las paginas re-
comendadas para su edad. Asi se asegurara que el resto de
usuarios de la red tienen una edad semejante a la del menor,
manejandose en un entorno en el que se sentira comodo y en
el que los riesgos son menores. En caso de no conseguir en-
contrar la edad recomendada, la mejor solucién es preguntar a
la propia red social 0, en su caso, bloquear el contenido.

Asegurarse de que los menores no utilizan su nombre com-
pleto. De esta forma seran mas dificilmente identificables por
terceros malintencionados. Ademas, se debe potenciar el uso de
pseuddnimos dentro de las propias plataformas.”®® (adaptadas):

Y autoridades de proteccion de datos en otros paises, por ejemplo,
la Agencia Espanola de Proteccion de Datos, el Instituto Nacional
de Ciberseguridad (INCIBE) y la Oficina de Seguridad del Internau-
ta (OSI) hacen énfasis en una serie de recomendaciones que van
encaminadas en un mismo sentido:

Pensar antes de publicar informacion en la red social.
Debe ser consciente de que la informacion que comparte en
una red social puede ser vista por terceras personas sin su
conocimiento. Esto se debe a que las personas a las que da
acceso a su informacion eligen a su vez quien puede tener
acceso a su perfil: amigos, amigos de amigos o todo el mun-
do. Por tanto, aunque parezca que tiene controlado con quien
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comparte aspectos privados de su vida, siempre puede haber
una pérdida de control de la informacion: si comparte una foto
con sus contactos, y uno de ellos da un “Me gusta”, un amigo
de su contacto, al cual usted no conoce, ¢jpodra ver esa foto?
Antes de publicar informacion personal en una red social, pien-
se qué quiere compartir y con quién.

iNo publique mas informacion de la necesaria! Cuando se
registre, algunas redes sociales le solicitaran muchos datos:
domicilio, lugar de trabajo, colegio, gustos, aficiones, familia-
res, etc., que no son obligatorios. Valore qué informacion
personal quiere proporcionar.

Hay cierto tipo de informacién que no deberia publicar en sus
perfiles para que no comprometa su privacidad ni sea utilizada
en su contra dando lugar a problemas o conflictos personales o
laborales:

Datos personales

Contrasefias

Datos bancarios

Teléfono movil

Planes para las vacaciones
Comportamientos inapropiados
Insultos, palabras malsonantes
Ideologias

Datos médicos o relativos a su salud

Su perfil en una red social no deberia ser una puerta abierta a
su intimidad personal.

Ademas, con el paso de los anos, lo que publica en Internet se
convierte en su reputaciéon digital. Empresas, compaferos de
trabajo, amigos, etc. pueden tener una imagen suya condicionada a
la informacién personal publicada en la Red.
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iA su informacion que so6lo acceda quien usted quiera! Revise
las opciones de configuracién de cada red social para tener con-
trolados los principales aspectos de privacidad y seguridad:

e Conocer quién tiene acceso a sus publicaciones
e Saber quién le puede etiquetar
e Si su perfil esta visible a los buscadores de iinternet

» Conocer la geolocalizacién de las publicaciones, etc.
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La ciberseguridad es esencial para salvaguardar nuestra identidad
digital, asi como para hacer transacciones electronicas o uso de
servicios digitales, entre los que se encuentran las redes sociales.

Sin ciberseguridad los derechos a la proteccion de datos persona-
les, a su privacidad y al secreto de las comunicaciones no serian
posibles. Es decir, la ciberseguridad protege también estos dere-
chos y permite hacerlos efectivos.

Por ejemplo, si una persona se conecta a una red abierta sobre
la que no tiene control, por ejemplo en un hotel, durante una con-
ferencia o en el transporte publico, se podria dar el caso de que
sus comunicaciones y sus datos sean interceptados por un tercero
malicioso ya que la informacion, al no haber sido cifrada, viaja sin
proteccién. Utilizar el cifrado puede ayudar a evitar este tipo de
ciberataques, donde personas no autorizadas interceptan la comu-
nicacion de terceros y roban sus datos personales.

Segun American Chamber México, los problemas mas comunes
que enfrentan los usuarios de internet en nuestro pais son:%6

Numero de personas ulr:itzlfreslg?ﬁa(ﬂe
Problematica R fggll':nm:ste usuarios de internet
o en México
Exceso de informacion no . . .
deseada 20.5 millones de usuarios 25.5 %
continva
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Violacion a la privacidad 2.5 millones de usuarios 3.1%
Mensajes de personas f ; )
desconocidas 16.4 millones de usuarios 20.3 %
Infeccion por virus 10.6 millones de usuarios 13.1%
Fraudes con informacion | 3.2 millones de usuarios 4.0 %
financiera o personal =

Fuente: American Chamber (2019). Consultado en: https://cutt.ly/gXsZLwV

En el caso de los fraudes con informacion personal, es importante con-
siderar el robo de identidad. Ante esta situacion, el INAI recomienda:5”

Utilizar distintas contrasefias y nombres de usuario para dife-
rentes sitios.

Antes de crear una cuenta en alguna red social asegurese de
haber leido sus politicas de privacidad.

Configurar la privacidad de las redes sociales, no aceptar cual-
quier solicitud de amistad a menos que se encuentre seguro
de conocer de forma personal a quien se la envia.

Pensar antes de publicar informacién personal.
No compartir mas informacién de la necesaria en redes sociales.

Configurar los niveles de privacidad entre los contactos.

El cibercrimen es una preocupacion creciente®® en muchos paises
alrededor del mundo, incluido México. Por esta razon, es importante
que se siga avanzando en el desarrollo de una cultura de ciberse-
guridad. Segun el Banco Interamericano de Desarrollo en 2020, en
comparacion con 2016, se produjeron avances en cuestiones tales
como la confianza y seguridad en internet o la comprension de la
persona usuaria en la proteccién de la informacion personal (datos
personales) en linea. El siguiente grafico muestra la evolucion de
estos indicadores:%9
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fa" D2 2016 2020

Cultura Cibernética y Sociedad

2-1 Mentalidad de Seguridad Cibernética
Gobierno | - mmmm mmm s s | |

Sector Privado | s mmmm mes s s | |
Usuarios |  memm mes s ms s | 1

2-2 Confianza y Seguridad en Internet

Confianza y Seguridad . -
en el Internet del Usuario f— = . .

Confianza del Usuario

en los Servicios |  mmmm mmm m———— | |

de Gobierno Electronico

Confianza del Usuario

en los Servicios | m— | | Bl

de Comercio Electrénico

2-3 Comprension del Usuario de la Proteccion
de la Informacion en Linea
Comprension del Usuario

de la Proteccion | ms mes s ps | [l

de Informacion Personal en Linea

2-4 Mecanismos de Denuncia

Mecanismos de Denuncia | s s ms ms ms ] | [

2-5 Medios y Redes Sociales

Medios y Redes Sociales | s s v | | [

Fuente: Banco Interamericano de Desarrollo (2020). Consultado en: https:/cutt.ly/tXsBXZY

Cuando se usa una red social, es necesario seguir estas recomen-
daciones en materia de ciberseguridad:
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Nombre de Usuario y Contraseia

- Usar contrasefias robustas.

- Utilizar un nombre de usuario y contrasefas diferentes
para cada red social o servicio digital.

- Cambiar la contrasefia con frecuencia.

- No utilizar la opcion de recordatorio de contrasefia.

—1

Cuidar las conexiones a la Red Social

E e - Comprobaar que la conexion sea segura (https).
k - Evitar el uso de conexiones a internet no seguras.
- Cerrar la sesién cada vez que se salga de una Red Social.

- Denunciar ante el INAI el tratamiento ilicito
de los datos personales.

Si se es victima de un delito o de un tratamiento
ilicito de Datos Personales
! - Denunciar ante las autoridades competentes.

Fuente:

Elaboracién propia con datos del INAI. Consultado en https://home.inai.org.mx/wpcontent/documentos/

GuiasTitulares/Gu%C3%ADa_Prevenir_RI.pdf

El INAI ofrece las siguientes recomendaciones®0 adaptadas que
pueden usarse en el caso del robo de identidad, las cuales también
se pueden aplicar como buenas practicas de navegacion por inter-
net para proteger las cuentas y dispositivos de los usuarios.

Evitar usar computadoras publicas para acceder a la infor-
macién personal, y en caso de ser necesarios, es importante
limpiar el historial al terminar de navegar.

Si se utilizan los equipos publicos para acceder a internet, se
debe evitar realizar operaciones bancarias en linea.

Si se requiere abrir una cuenta personal en una computadora
de acceso publico, se debe cerrar correctamente al concluir el
uso del equipo.

Si en el navegador aparece una ventana emergente que re-
comienda recordar contrasefias, siempre hay que indicar la
opcién “No”.

Al terminar de usar el navegador, hay que borrar los datos
del navegador como el historial de descargas, los datos de
formularios almacenados, cookies, contrasefas y licencias de
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contenido. El borrado se puede hacer accediendo a la configu-
racion del navegador y seleccionando la opcion “Borrar datos
de navegacion”.

* Asegurarse de cambiar las contrasenas y claves de acceso
con regularidad.

* Usar contrasefias seguras y que cumplan con una serie de
requisitos, por ejemplo, tener una longitud mayor a ocho
distintos caracteres e incluir letras mayusculas y minusculas,
numeros y simbolos.

¢ Proteger las computadoras, teléfonos inteligentes o tabletas con
un software de seguridad o antivirus y contrasefias seguras.

e Utilizar contrasefias en todos los dispositivos que se useny no
compartirlas con terceros.

* No permitir el acceso remoto a la computadora personal.
* Proteger la informacién personal de los dispositivos.
* No conectarse a redes inalambricas que no tengan contrasefias.

e Descargar aplicaciones de tiendas oficiales y de desarrollado-
res confiables.

e Evitar almacenar cantidades excesivas de datos personales
sin cifrar en un dispositivo movil, tales como nombres de usua-
rio, palabras clave, informacion crediticia o de identificacion
personal, para evitar que sus datos sean interceptados si el
dispositivo es extraviado.

* Antes de que se deje de utilizar, se venda o se deseche un
dispositivo electronico, se debe borrar toda la informacion
personal y restaurar la configuracién de fabrica.

Al hacer uso de redes sociales hay que actuar con precaucion para
evitar riesgos derivados de acciones ilicitas o maliciosas de terce-
ros, ademas del robo de identidad y otras ya mencionadas.

Algunas de estas acciones maliciosas pueden ser:
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1 N |

El grooming implica que un
adulto se pone en contacto con | El ciberbullying es una adapta-
un nifio, nifia o adolescente cion de las palabras en ingles

con el fin de ganarse poco a cybery bullying que en espaiiol
poco su confianza para luego | lo conocemos como ciber abuso

involucrarle en una actividad 0 violencia entre iguales.
sexual. Este término se utiliza para
(Fuente: Save the Chidren) describir cuando un nifio o
adolescente es molestado,
amenazado, acosado, humillado,
avergonzado o abusado por otro
nifio o adolescente a través de
internet o cualquier medio de
comunicacion como teléfonos
moviles o tabletas.

(Fuente: gob.mxhttps://www.gob.mx/ciberbullying/
articulos/que-es-el-ciberbullying)

Ciberbullying

Grooming

La desinformacion no es un
fenfiomeno nuevo, lo que es
inédito es la velocidad y la
amplitud con la que se propaga
toda clase de bulos, informa-
ciones trucadas o fake news
por las redes.

(Fuente: UNESCO)

Consiste en el envio de forma
voluntaria de imagenes o
videos de contenido sexual
a través de smartphones o
dispositivos electronicos.

(Fuente: Fundacion en Movimiento A.C.)

Manipulaciéon masiva

con noticias falsas

Sexting
(N ELCHENS

Fuente: Elaboracién propia con datos de INCIBE, OS| y Agencia Espafiola de Proteccién de Datos Personales.
Consultado en: https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-y-seguridad-en-internet.pdf
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10.1. Grooming

El grooming es una accion ilicita que consiste en que una persona
adulta, ocultando su identidad o aparentando ser alguien de una
edad parecida a la de su victima busca ganarse la confianza de una
nifia, nifio o adolescente con la finalidad de obtener fotografias o
videos de contenido sexual de caracter sexual. Con este material,
El adulto solicita mas fotografias, videos o encuentros con fines
sexuales, amenazando a la nifia, nifio 0 adolescente con publicar
sus fotografias y videos o contar sus conversaciones.®1

El grooming consiste en que “un adulto se hace pasar por un menor
en internet o intenta establecer contacto con nifios y adolescentes
que dé pie a una relacion de confianza, pasando después al control
emocional y, finalmente al chantaje con fines sexuales”.62

En caso de que una nifia, un nifio o adolescente sea victima de
grooming, se debe denunciar ante las autoridades competentes ya
que se trata de una acciodn ilicita. Por tanto, sus padres o tutores, asi
como otras personas que puedan tener conocimiento de este tipo
de acciones, deben ofrecer ayuda a los menores para evitar que
puedan sufrir dafos.

Las redes sociales y otros servicios digitales son utilizados por acto-
res maliciosos con la finalidad de llevar a cabo este tipo de acciones
y causar dafios a sus victimas.

10.2. Sexting

El sexting es una accién que puede causar dafios a una nifia, un nifio
o adolescente e incluso ser utilizada posteriormente con fines ilicitos.
Consiste en “hacerse fotografias, grabarse en un video o audio, o dejar
que lo hagan otros, en una situacién comprometida o intima”.63

El riesgo es hacer que las victimas se sientan avergonzadas para
que el delincuente las amenace con hacer publico el material se-
xual, causando un grave dafo a la persona. Las fotografias, videos
o audios pueden ser utilizados posteriormente para amenazar o
coaccionar a la victima. Es decir, puede dar lugar a una sextorsion,
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que consiste en “una forma de chantaje en el que el atacante ame-
naza a la victima para que realice algun tipo de accion especifica
con el fin de no hacer publicas imagenes o videos con connotacién
sexual, que previamente le ha enviado”.64

Si un menor recibe una fotografia, video o audio de este tipo, la
recomendacion es que nunca la envie o comparta de alguna ma-
nera en redes sociales u otros servicios digitales, por ejemplo, en
paginas web, blogs o redes sociales.

10.3. Ciberbullying

El ciberbullying o ciberacosof® es cuando un menor, amenaza,
humilla o lleva a cabo una acciéon similar contra otra nifa, nifio o
adolescente que puede “causar graves consecuencias a la persona
acosada, desde hacerle sentir mal hasta llegar al suicidio”.66

10.4. Manipulacién masiva con noticias falsas o fake news

Las noticias falsas o fake news no son algo nuevo, pero ultimamen-
te, gracias al auge de las redes sociales, se han convertido en un
gran riesgo para las personas poco informadas que no hacen un
uso seguro de los servicios digitales disponibles en internet.

Casi todos hemos leido una noticia falsa en Twitter, en un blog, pa-
gina web o correo electronico. La desinformacion afecta a todos los
ambitos, desde la politica hasta la salud. Durante la pandemia por
Covid-19 las fake news fueron usadas por personas maliciosas con
la finalidad de engafar a una multitud de victimas. La Organizacion
de Naciones Unidas (ONU)®7 ha indicado que la campafia de des-
informacion “representan una amenaza para el periodismo basado
en los hechos y, particularmente durante la pandemia actual, para
la vida de las personas” y que “cualquier falsedad que gane fuerza
puede anular la importancia de un conjunto de hechos verdaderos”.

Con la finalidad de evitar la manipulacién masiva, en la 27 Confe-
rencia Internacional de Autoridades de Proteccién de Datos y Priva-
cidad celebrada en Montreux, Suiza, del 14 al 16 de septiembre de
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2005, se expres6 que “es necesario proteger los derechos vy liber-
tades fundamentales de los interesados y evitar, con las medidas
adecuadas, las intrusiones, dafios y costes injustificados para los
mismos, en concreto los efectos negativos y posibles discriminacio-
nes en su esfera personal, asi como su renuncia a algunas formas
de participacion politica”.68

Relacionado con este tipo de manipulacion masiva también existen
las depp fakes, que son “videos manipulados para hacer creer a los
usuarios que ven a una determinada persona, tanto si es anénima
como si es personaje publico, realizando declaraciones o acciones
que nunca ocurrieron. Para la creacion de dichos videos, se utilizan
herramientas o programas dotados de tecnologia de inteligencia
artificial que permiten el intercambio de rostros en imagenes y la
modificacién de la voz”.69
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a situaciones de pandemia
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Es muy importante seguir determinados lineamientos en el entorno
electrénico para afrontar situaciones como la pandemia por Covi-
19. Estas recomendaciones también pueden aplicarse en el futuro:

Recomendaciones para proteger los datos personales en redes
sociales durante situaciones de pandemia

1. Los usuarios no deben compartir datos personales que puedan suponer un
riesgo, tales como numero de teléfono, direccién, fotografias o videos en los
que se vea su casa.

2. No publicar datos de familiares (nombres y apellidos o fotografia) excepto
cuando sea seguro y no ponga en riesgo sus familiares.

3. No publicar datos relativos a la salud ya que la persona usuaria no sabe quién
los puede estar viendo y como los podria utilizar.

4. Tener cuidado con las campafas de phishing, pues un actor malicioso puede
enviar un correo electronico que simula ser de una empresa, organizacion o
entidad confiable y que tiene por objeto engafar a la persona que lo recibe
para obtener su nombre de usuario y contrasefia de su cuenta bancaria, correo
electronico u otro servicio digital.

5. Utilizar el doble factor de autenicacion para acceder a la red social para evitar
que una tercera persona no autorizada pueda acceder utilizando el nombre de
usuario y contrasefa.

6. Comprobar siempre la fuente de una noticia u otra informacion, ya que hay
personas malintencionadas que publican noticias falsas o fake news en las
redes sociales.

7. Tener cuidado con las solicitudes de amistad si no se conoce a la persona que
la ha enviado ya que se podria dar acceso a la lista de conexiones a actores
malintencionados que buscan robar datos personales o llevar a cabo acciones
ilicitas o fraudes.
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Hace algunos afios, el Grupo de trabajo del articulo 29 en la Unién
Europea hizo el siguiente resumen sobre los derechos y obligacio-
nes de los usuarios de redes sociales:”9

Aplicabilidad de las directivas comunitarias

1.

La Directiva relativa a la proteccion de datos se aplica general-
mente al tratamiento de datos personales por los SRS, aunque
su sede se encuentre fuera del EEE.

Los proveedores de SRS se consideran responsables del
tratamiento de datos en virtud de la Directiva relativa a la pro-
teccion de datos.

Los proveedores de aplicaciones pueden eventualmente ser
considerados responsables del tratamiento de datos en virtud
de la Directiva relativa a la proteccion de datos.

Los usuarios se consideran interesados por lo que respecta al
tratamiento de sus datos por los SRS.

El tratamiento de datos personales por los usuarios correspon-
de en la mayoria de los casos a la exencion doméstica. Existen
casos en que las actividades de un usuario no se benefician de
esta exencion.

Los SRS no entran en el ambito de aplicacion de la definicién
de los servicios de comunicaciones electrénicas, y por tanto la
Directiva sobre conservacion de datos no se aplica a los SRS.

Obligaciones de los SRS

7.

Los SRS deberian informar a los usuarios de su identidad y pro-
porcionarles informacion clara y completa sobre las finalidades
y las distintas maneras en que van a tratar los datos personales.

Los SRS deberian establecer parametros por defecto respe-
tuosos de la intimidad.

Los SRS deberian informar y advertir a sus usuarios frente a
los riesgos de atentado a la intimidad cuando transfieren datos
alos SRS.
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11. RECOMENDACIONES ESPECIFICAS APLICABLES A SITUACIONES
DE PANDEMIA COMO LA OCASIONADA POR EL COVID-19
I I ——

11. Los SRS deberian recomendar a sus usuarios no poner en
linea imagenes o informacion relativa a otras personas sin el
consentimiento de éstas.

12. Como minimo, en la pagina inicial de los SRS deberia figurar
un enlace hacia una oficina de reclamaciones, tanto para
miembros como para no miembros, que cubra cuestiones de
proteccion de datos.

13. La actividad comercial debe ajustarse a las normas estable-
cidas por la Directiva relativa a la proteccion de datos y la
Directiva sobre la proteccion de la vida privada en el sector de
las comunicaciones electronicas.

14. Los SRS deben establecer plazos maximos de conservaciéon
de los datos de los usuarios inactivos. Las cuentas abandona-
das deben suprimirse.

15. Por lo que se refiere a los menores, los SRS deberian adoptar
medidas adecuadas con el fin de limitar los riesgos.

Derechos de los usuarios

16. Tanto los miembros como los no miembros de los SRS tienen
los derechos de los interesados si procede, de acuerdo con las
disposiciones de los articulos 10 a 14 de la Directiva relativa a
la proteccién de datos.

17. Tanto los miembros como los no miembros deberian tener
acceso a un procedimiento de tratamiento de las denuncias
establecido por los SRS y de facil uso.

18. Los usuarios deberian, en general, poder adoptar un seudénimo.

Ante la rapida evolucion de las redes sociales y otros servicios digi-
tales durante los ultimos afios, es inexcusable hacer las siguientes
recomendaciones para proteger los datos y la privacidad de las
partes interesadas:
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Persona usuaria

- Antes de hacer uso de redes sociales, es necesario conocer dénde
esta la empresa que las ofrece, su modelo de negocio (mercadotecnia,
venta de datos personales, etcétera), qué datos personales trata y para qué.

- Leer aviso de privacidad.

- En todo momento, revisar sus preferencias de proteccion de datos
y privacidad.

_®
e

Autoridad de proteccion de datos

- Cooperar con otras autoridades de proteccion de datos y privacidadd,
tanto en foros internacionales como a través de mecanismos de
cooperacion, para garantizar el derecho humano a la proteccion
de datos personales.

- Promover acciones en colaboracién con la industria con la finalidad
de que las personas usuarias conozcan sus derechos y eviten riesgos
derivados de acciones ilicitas o maliciosas a terceros.

Otras autoridades competentes

- Adoptar mecanismos de colaboracién (convenios o acuerdos) con otras
autoridades para prevenir y evitar ciberdelitos u otras acciones ilicitas.

- Proporcionar a las personas usuarias recomendaciones y alertas sobre
ciberdelitos.

—
®

Industria y academia

- En el caso de la industria, desarrollar productos y servicios digitales que
protejan la privacidad por defecto y faciliten el control por la persona
usuaria de sus datos personales.

- La academia puede desempefiar un papel relevante a través de la
concientizacién sobre derechos de la persona y su aplicacion en internet.

Fuente: Elaboracion propia con datos de Grupo de Trabajo, articulo 29. Consultado en: https://goo.su/SMZOxhJ
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Para finalizar, presentamos una lista con las principales conclusio-
nes sobre la privacidad en la era de las redes sociales:

1.

La constante y rapida evolucion de la tecnologia y los servicios
digitales, tales como las redes sociales, implican que la priva-
cidad esté también en constante cambio.

La privacidad no es el Unico derecho que la persona usuaria
de redes sociales debe tener en cuenta. Cuando una persona
hace uso de las redes sociales sus derechos a la proteccion
de datos personales y al secreto de las comunicaciones se ven
también expuestos a posibles riesgos y amenazas.

El derecho a la proteccion de datos personales significa que la
persona usuaria de una red social u otros servicios digitales,
tales como las aplicaciones o apps debe tener el control sobre
el tratamiento y uso de sus datos personales.

El derecho a la privacidad permite a la persona usuaria prote-
ger su esfera mas intima o vida privada.

El derecho al secreto de las comunicaciones protege el contenido
de los correos electronicos 0 mensajes privados que se envian a
través de una red privada frente a terceros no autorizados.

Una red social es un servicio digital que permite a una persona
usuaria acceder a contenidos de su interés, comunicarse con
otras personas como familiares, amigos, empresas u otras
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10.

1.

12.

organizaciones, publicar y compartir contenidos o realizar cua-
lesquiera otras acciones, tales como la compra de productos o
servicios. Existen multitud de tipos o clases de redes sociales.

Segun las cifras del INAI, las cinco redes sociales mas utiliza-
das en México en 2021 fueron Facebook, WhatsApp, Twitter,
YouTube e Instagram.

El Instituto Federal de Telecomunicaciones, en su estudio
Privacidad de la Informacion de los Usuarios en el Uso de
Servicios Digitales, México destacd que “las redes sociales
son los servicios digitales que mas informacion recopilan de
los usuarios”.

Segun el estudio de We are social, en febrero de 2022 en México
102.5 millones de personas hacian uso de las redes sociales, lo
que representaba el 78.3 por ciento de la poblacion mexicana
activa en internet. Esta cifra supone un incremento de mas de
2.5 millones de personas usuarias de redes sociales, es decir,
el 2.5 por ciento de incremento entre 2021 y 2022. Es decir, que
cada vez mas mexicanos usan las redes sociales.

La persona titular de los datos es la persona usuaria de quien
se tratan datos personales. El responsable del tratamiento es
la persona fisica o0 moral que presta el servicio de red social.
Los terceros son otros responsables del tratamiento que ofre-
cen aplicaciones a través de las redes sociales y ofrecen publi-
cidad o usan los datos personales de los usuarios para hacer
estudios. El encargado del tratamiento puede ser también la
red social cuando permite a una empresa crear una pagina de
fans o utilizarla para vender productos o servicios.

Una red social puede tratar una multitud de datos personales
sobre una persona usuaria, lo que puede incluir datos perso-
nales sensibles, tales como los relativos a la salud, religién o
preferencia sexual.

La persona usuaria de quien se tratan datos personales puede
ejercer sus derechos en proteccién de datos solicitando el
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13.

14.

15.

16.

17.

CONCLUSIONES

acceso para conocer qué datos personales trata la red social,
la rectificacion de los datos personales inexactos o incom-
pletos; la cancelacion de los datos personales que ya no son
necesarios o que se tratan incumpliendo la normatividad sobre
proteccion de datos o solicitar oponerse al tratamiento de los
datos personales cuando existe una causa legitima derivada
de una situacion personal.

Cuando se hace uso de una red social es necesario actuar
con precaucion y considerar que pueden existir riesgos como
la manipulacion masiva, la desinformacion, las noticias falsas
o fake news y las acciones ilicitas como el grooming, el ciber-
bullying o el sexting.

Se debe tener en cuenta que ninguna informacién en linea es
privada, y que todos los usuarios de internet pueden recibir
correos electrénicos que buscan robar (phishing) datos per-
sonales como el nombre del usuario y contrasefa. Por eso,
es importante configurar las preferencias de privacidad para
controlar quién ve las imagenes o contenidos que se publican
en una red social.

El Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccién de Datos Personales (INAI), los 6rganos garantes
a nivel estatal y las autoridades de proteccion de datos interna-
cionales deben coadyuvar a garantizar el derecho fundamental
a la proteccion de datos personales. Otros sujetos relevantes
son las autoridades competentes como la policia, quienes pue-
den ayudar y colaborar con dichas autoridades para prevenir y
evitar ciberdelitos u otras acciones ilicitas o maliciosas.

Cualquier actividad en redes sociales puede ser conocida por
otras personas, de manera que es necesario cuidar lo que se hace
para evitar que una accién puede tener consecuencias negativas
como la pérdida de oportunidades laborales o dafios a terceros.

La privacidad evoluciona a la par de la tecnologia y los servicios
digitales como las redes sociales, por lo tanto, es necesario
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que los usuarios sean conscientes de su titularidad sobre los
derechos de proteccion de sus datos personales, a la privaci-
dad y al secreto de las comunicaciones. Un uso informado y
responsable de las redes sociales puede ayudarlos a obtener
el su maximo beneficio y evitar los riesgos derivados de estar
expuestos a acciones maliciosas o ilicitas.
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Antivirus: software que tiene como proposito detectar y elimi-
nar malware.”"

Aplicacion o app: software que puede ser instalado en dis-
positivos moviles y que fue disefiado para facilitar al usuario la
ejecucion de una tarea.”2

Ataque de fuerza bruta: es un procedimiento para averiguar una
contrasefia que consiste en probar todas las combinaciones posi-
bles hasta encontrar la combinacién correcta. Este ataque usa el
método de prueba y error. Es muy tardado, y por esta razén suele
combinarse con otro método llamado ataque de diccionario.”3

Autenticacion: proceso mediante el cual un equipo de compu-
to, dispositivo mévil, programa, aplicaciéon o servicio corrobora
la identidad de un usuario.”4

Aviso de privacidad: documento fisico, electronico o en cual-
quier otro formato generado por el responsable que es puesto
a disposicion del titular, previo al tratamiento de sus datos
personales, de conformidad con el articulo 15 de la LFPDPPP
(articulo 3.1 de la LFPDPPP).

Borrado seguro: medida de seguridad mediante la cual se
establecen métodos y técnicas para la eliminacién definitiva de
los datos personales, de modo que la probabilidad de recupe-
rarlos sea minima.”®
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¢ Bulo: mensaje falso muy llamativo que tiene la mision de
difundir mentiras, de visitar una web maliciosa o de recopilar
direcciones de correo. Pueden ser correos electronicos, SMS
0 mensajeria instantanea.”®

* Captcha: acrénimo en inglés de Completely Automated Public
Turing Test to Tell Computers and Humans Apart. En espafiol,
la prueba de Turing completamente automatica y publica para
diferenciar ordenadores de humanos. Es un tipo de medida
de seguridad que consiste en la realizaciéon de pruebas —de
desafio y respuesta— controladas por maquinas que sirven
para determinar cuando el usuario es un humano o un bot.””

* Ciberataque: intento deliberado de un ciberdelincuente para ob-
tener el acceso a un sistema informatico sin autorizacion sirvién-
dose de diferentes técnicas y vulnerabilidades para la realizacion
de actividades con fines maliciosos como el robo de informacion,
extorsion del propietario o simplemente dafios al sistema.”8

e Ciberdelincuente: persona que realiza actividades delictivas
en la red contra personas o sistemas informaticos causando
dafos econdmicos o reputacionales mediante el robo, filtra-
cion de informacién, deterioro de software o hardware, fraude
y extorsion. Casi siempre estan orientados a la obtencién de
fines econémicos.”®

e Cifrado: medida de seguridad para proteger la confidenciali-
dad, la cual codifica la informacion a través de un algoritmo y
una clave para hacerla legible o ilegible.80

e Cifrado de extremo a extremo: es la propiedad de algunos
sistemas de comunicacion que hace que los mensajes inter-
cambiados sean ilegibles durante la comunicacion en caso de
interceptacion al estar cifrados. Al ser de extremo a extremo,
implica que solo el emisor y el receptor podran descifrar y
conocer el contenido del mensaje.8’

e Cookies: paquetes de informacion definidos por un sitio web
y almacenados por un navegador de forma automatica en el
dispositivo del usuario cuando éste visita dicho sitio.82
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Confidencialidad: es la propiedad de la informacién por la
que se garantiza que esta accesible unicamente al personal
autorizado. La confidencialidad de la informacién constituye la
piedra angular de la seguridad de la informacién. Junto con la
integridad y la disponibilidad suponen las tres dimensiones de
la seguridad de la informacion.83

Consentimiento: manifestacion de la voluntad del titular de
los datos mediante la cual se efectia su tratamiento (articulo
3.IV de la LFPDPPP).

Contrasefia o clave: medida de seguridad para controlar el
acceso a un equipo de computo, dispositivo movil, programa,
aplicacion o servicio a través de una palabra, frase o un conjun-
to de caracteres alfanumeéricos. Las contrasefas basadas solo
en numeros se conocen como PIN, mientras que las basadas
en varias palabras o frases tienen el nombre de passphrase.84

Contrasena débil: tipo de contrasefia que se caracteriza por
ser corta y haber sido generada por defecto o mediante el uso
de nombres propios, variaciones del nombre del usuario o
fechas significativas. Son contrasefias que pueden adivinarse
de forma rapida mediante el uso de diccionarios.8%

Contrasefia robusta: tipo de contrasefia que se caracteriza
por ser suficientemente larga, que se crea al azar o mediante la
combinacion de caracteres alfanuméricos (letras mayusculas
y minUsculas, niUmeros y caracteres especiales) que dificultan
de forma clara su revelaciéon o que se requiera mucho tiempo
de caélculo para lograrlo.86

Control parental: conjunto de herramientas o medidas que se
pueden tomar para evitar que los menores de edad hagan un
uso indebido del ordenador, accedan a contenidos inapropia-
dos o se expongan a riesgos a través de internet. Estas herra-
mientas tienen la capacidad de bloquear, restringir o filtrar el
acceso a determinados contenidos o programas determinados
por el administrador de la cuenta, que normalmente debera ser
el padre o tutor del menor.87
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e Correo de suplantaciéon: mensaje de correo electrénico, en
teoria legitimo, que usa el nombre de una persona u organismo
de confianza con el objetivo de obtener informacién confiden-
cial o personal de la persona u organizacion a la que se ha
enviado.88

e Correo spam: correo electronico que no fue solicitado por
el receptor y que se envia en grandes cantidades con fines
publicitarios o como complemento de actividades maliciosas,
por ejemplo, los ataques de phishing.8°

» Datos personales: cualquier informacion concerniente a una
persona fisica identificada o identificable (articulo 3.V de la LFP-
DPPP). Se considera que una persona es identificable cuando
su identidad puede determinarse directa o indirectamente a
través de cualquier informacién. Son ejemplos de datos per-
sonales el nombre, los apellidos, la direccion postal, el nUmero
de teléfono o de celular, la direcciéon de correo electrénico, el
numero de pasaporte, la fotografia, la Clave Unica de Registro
de Poblacién (CURP), el Registro Federal de Contribuyentes
(RFC), los datos de salud y financieros, entre otros.%0

* Datos personales sensibles: son aquellos datos personales
que afectan la esfera mas intima de su titular, o cuya utilizacion
indebida puede dar origen a discriminacién o conlleve un riesgo
grave para éste. En particular, se consideran sensibles aquellos
que puedan revelar aspectos como origen racial o étnico, esta-
do de salud presente y futuro, informacion genética, creencias
religiosas, filosoficas y morales, afiliacion sindical, opiniones
politicas y preferencia sexual (articulo 3.VI de la LFPDPPP).

e Derechos ARCO: derechos de acceso, rectificacion, cancela-
cioén y oposicion.

* Direccién IP: numero con el que se identifica a los dispositivos

electrénicos que estan conectados en una red, la cual utiliza el
protocolo IP (del inglés internet protocol).91
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Dispositivo moévil: aparato pequefio que cuenta con tecno-
logia de computo y acceso a internet, es portable y se puede
conectar a un equipo de computo para ver su contenido, por
ejemplo, teléfonos inteligentes y tabletas.92

DNS: del inglés Domain Name Service, se refiere tanto al
servicio de nombres de dominio, como al servidor que ofrece
dicho servicio. El servicio DNS asocia un nombre de dominio
con informacion variada relacionada con ese dominio. Su
funcion mas importante es traducir nombres inteligibles para
las personas en direcciones IP asociados con los sistemas
conectados a la red con el propésito de localizar y direccionar
estos sistemas de una forma mucho méas simple.93

Equipo de computo: dispositivo electrénico para procesar y
almacenar informacion, esta compuesto por hardware, softwa-
re y dispositivos periféricos.94

Filtro o control de contenido: programa que permite limitar
el acceso a contenido no deseado al navegar en internet. Por
ejemplo, sitios web para adultos, publicitarios o de descargas
ilegales.95

Firewall: sistema o programa para proteger redes, equipos de
computo y dispositivos moviles contra intrusiones provenien-
tes de terceros (generalmente desde internet).%6

HTTPS: es el protocolo seguro de transferencia de hipertexto,
mas conocido por sus siglas HTTPS, del inglés Hypertext Trans-
fer Protocol Secure, es un protocolo de red destinado a la trans-
ferencia segura de datos de hipertexto. Dicho en otras palabras,
es la version segura de HTTP. Es cifrado mediante un algoritmo
simétrico cuya clave ha sido previamente intercambiada entre el
navegador y el servidor. Es utilizado para cualquier tipo de ser-
vicio que requiera el envio de datos personales o contrasenas,
entidades bancarias, tiendas en linea, pago seguro, etcétera.9’

INAI: Instituto Nacional de Transparencia, Acceso a la Infor-
macion y Proteccion de Datos Personales.
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* Ingenieria social: conjunto de técnicas que los delincuentes
usan para enganar a los usuarios de sistemas o servicios de las
TIC. Estas técnicas les facilitan datos de valor, ya sean creden-
ciales, informacion sobre los sistemas o servicios instalados.98

* Integridad: la integridad es la propiedad de la informacion por
la que se garantiza la exactitud de los datos transportados o
almacenados para asegurar que no se ha producido su altera-
cion, pérdida o destruccion, ya sea de forma accidental o inten-
cionada por errores de software o hardware o por condiciones
medioambientales. La integridad, la disponibilidad y la confi-
dencialidad constituyen las dimensiones clave en la seguridad
de la informacion, ya que se pretende evitar los accesos no
autorizados a los datos y garantizar la no alteracién de estos.99

 LFPDPPP: Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares.

e Malware o software malicioso: término que engloba a todo
tipo de programa o codigo malicioso cuyas funciones pueden
variar desde extraer, borrar e incluso “secuestrar” la informa-
cion en equipos de computo o generar mal funcionamiento en
los sistemas. Algunos ejemplos de malware son los virus, los
troyanos, los gusanos y el ramsomware.100

* Mensajeria instantanea: comunicacion en tiempo real median-
te mensajes de texto, audio o video. Algunas de las aplicaciones
de mensajeria instantanea son Whatsapp, Facebook Messen-
ger, Skype, Telegram, Line, Viber, Snapchat y WeChat.101

* Metadatos: los metadatos son el conjunto de datos relacio-
nados con un documento que recogen informacion funda-
mentalmente descriptiva del mismo, asi como informacion
de administracion y gestion. Los metadatos son informacion
que enriquece el documento al que esta asociado. A modo de
ejemplo, se podria considerar como una analogia al uso de in-
dices que se emplean en una biblioteca, donde gracias a datos
del tipo: autor, titulos, etcétera, se permite localizar un libro en

118



GLOSARIO DE TERMINOS

concreto. También se usan para mejorar las consultas en los
buscadores y obtener una mayor exactitud y precisién en los
resultados.102

Obtener los datos personales de forma directa de su ti-
tular: acto en el cual el propio titular proporciona los datos
personales por algun medio que permite su entrega directa al
responsable, entre ellos, medios electrénicos, opticos, sono-
ros, visuales o cualquier otra tecnologia, como correo postal,
internet o via telefénica, entre otros.103

Obtener los datos personales de forma indirecta: acto en
el cual el responsable obtiene los datos personales sin que el
titular se los haya proporcionado de forma personal o directa,
por ejemplo a través de una fuente de acceso publico o una
transferencia. 104

Phishing: técnica o tipo de ataque en el que alguien suplanta a
una entidad o servicio mediante un correo electrénico o mensa-
je instantédneo para conseguir las credenciales o informacion de
la tarjeta de crédito de un usuario. Ese correo o mensaje suele
tener un enlace o fichero que contiene un enlace a un sitio web
que suplanta al legitimo y que usan para engafiarlo.05

Ransomware: malware cuya funcionalidad es “secuestrar”
un dispositivo (en sus inicios) o la informacién que contiene
de forma tal que si la victima no paga el rescate, no podra
acceder a ella.106

Responsable del tratamiento: persona fisica o moral de
caracter privado que decide sobre el tratamiento de datos
personales (articulo 3.XIV de la LFPDPPP).

Robo de identidad: es la apropiacion de la identidad de una
persona para hacerse pasar por ella, asumir su identidad frente
a terceros publicos o privados a fin de obtener ciertos recursos
o beneficios a su nombre. El robo de identidad implica la ob-
tencion y uso no autorizado e ilegal de datos personales.!97
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e Titular: la persona fisica a quien corresponden los datos per-
sonales (articulo 3.XVIl de la LFPDPPP).

* Tratamiento: la obtencién, uso, divulgacion o almacenamiento
de datos personales por cualquier medio. El uso abarca cualquier
accioén de acceso, manejo, aprovechamiento, transferencia o dis-
posicion de datos personales (articulo 3.XVIII de la LFPDPPP).

* Web beacons: imagen visible u oculta insertada dentro de un
sitio web o correo electrénico que se utiliza para monitorear
el comportamiento del usuario en estos medios. A través de
éstos se puede obtener informaciéon como la direccién IP de
origen, navegador utilizado, sistema operativo, momento en
que se accedio a la pagina, y en el caso del correo electrénico,
la asociacion de los datos anteriores con el destinatario.108
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